
國立臺灣師範大學理學院資訊工程學系 

碩士論文 

Department of Computer Science and Information Engineering College of 

Science 

National Taiwan Normal University 

Master’s Thesis 

 

 

在 TPS 有限的公有區塊鏈上實現具大量操作數目需求

的 DPKI 系統 

Implement a DPKI system with a large number of 

operations on a public blockchain with limited TPS 

 

江宏文 

Jiang, Hung-Wen 

 

指導教授：  黃冠寰    博士 

 

中華民國 109年 8 月 

August 2020



i 

 

誌謝 

碩士生涯猶如白駒過隙，在師大的日子已經到了第二年的尾聲，在這些時光

中，我學習到了許多大學不曾接觸過的新事物，其中非常感謝黃冠寰教授的教導，

在跟隨教授的這些日子裡，除了課業與學業方面的成長，在做事情的態度、邏輯

思維的角度、解決問題的方法，都深深受到教授的啟發，讓我在人生的道路上更

為順遂。 

 除了老師的教導外，實驗室的學長、同學們也帶給我很多的幫助，碩ㄧ時修

了很多課程，有時上課內容過於難懂或是作業遇到瓶頸，學長都會將自身的理解

與經驗告訴我，讓我解決難關。而撰寫論文或看論文時，也會跟同學們互相辯駁、

討論，讓我的思維在這種激烈的碰撞下，產生許多原本料想不到的靈感與解答。 

最後再次感謝我的指導教授黃冠寰教授，老師曾說過ㄧ句話「如果你真的懂

ㄧ個道理，你ㄧ定可以用簡單的方式告訴別人」這句話讓我印象非常深刻，因為

這句話，讓我常常在作事情的時候，都會思考要如何簡單的傳達給別人，並以此

進行反思，也再次感謝我的同學們，因為有你們，讓我的碩士生活過得非常充實、

快樂，謝謝。 

江宏文  誌於  

國立臺灣師範大學資訊工程所  

民國  109 年 6 月  



ii 

 

摘要 

 PKI架構是目前被廣泛使用的網路身分驗證架構，使用者會向憑證認證機構註

冊身分資訊以取得數位憑證，再將數位憑證展示給他人當作身分證明，他人看到

憑證後，必須向 CA 取得撤銷名單才能確認憑證是否有效。雖然這個架構已經在網

路中使用 10年以上，但他安全性其實有很大的疑慮，因為 CA可能會受到 DDoS、

DNS 攻擊，導致檢驗者無法索取撤銷名單，造成身分驗證機制完全失去效用。目

前以有許多可以改善 CA單點故障的新型 PKI架構，但是它們本身或多或少還有

其他缺陷，導致到目前為止大家還是使用最原版的架構。 

 為此，我們提出了半去中心化的 PKI架構，透過區塊鏈可以輕易的避開單點

故障問題，並且融入的自動賠償機制，使用者透過特定協議，取得密碼學證據，

釐清憑證錯誤的責任歸屬，再將證據交由智能合約進行自動判決以及賠償，可以

免除現實中，使用者與 CA不同國家時，申訴、客服可能遇到的困難。 

 

 

 

關鍵字：公開金鑰基礎設施、PKI、DPKI、證明違約、智能合約、區塊鏈、自動

賠償  



iii 

 

 目錄 

誌謝 ................................................................................................................................... i 

摘要 .................................................................................................................................. ii 

目錄 ................................................................................................................................. iii 

附表目錄 ......................................................................................................................... vi 

附圖目錄 ........................................................................................................................ vii 

第一章 緒論 .................................................................................................................... 1 

第一節 Public Key Infrastructure ............................................................................ 1 

第二節 Digital Certificate ....................................................................................... 2 

第三節 Public Key Infrastructure 的問題 ................................................................ 3 

第四節 Decentralized Public Key Infrastructure ...................................................... 4 

第五節 Blockchain-based PKI的問題 .................................................................... 5 

問題一 區塊鏈頻寬限制 ................................................................................ 5 

問題二 缺乏監督機制 .................................................................................... 5 

問題三 牴觸 GDPR ......................................................................................... 6 

第六節 目標&解決方法 ......................................................................................... 7 

第二章 去中心化架構 .................................................................................................... 8 

第一節 Blockchain & 加密貨幣 ............................................................................. 8 



iv 

 

第二節 Ethereum & Smart Contract ....................................................................... 9 

第三章 基於區塊鏈的 PKI容錯架構 .......................................................................... 10 

第一節 系統架構 .................................................................................................. 10 

第二節 系統流程 .................................................................................................. 11 

第三節 TP-Merkle Tree ......................................................................................... 12 

第一段 Merkle Tree ....................................................................................... 13 

第二段 Index Function .................................................................................. 14 

第三段 Slice .................................................................................................. 15 

第四節 請求協議 .................................................................................................. 16 

第一段 申請憑證(Apply Certificate) .......................................................... 17 

第二段 變更狀態(Change Status) ............................................................... 18 

第三段 更換金鑰(Replace Key) ................................................................. 19 

第五節 清算 .......................................................................................................... 20 

第一段 清算流程 .......................................................................................... 20 

第二段 清算規則 .......................................................................................... 21 

第六節 稽核 .......................................................................................................... 23 

第一段 證據稽核 .......................................................................................... 23 

第二段 錯誤情形 .......................................................................................... 24 

第七節 申訴 .......................................................................................................... 25 



v 

 

第一段 憑證從樹上消失 ............................................................................ 25 

第二段 CA狀態更新錯誤 ............................................................................ 26 

第三段 CA撤銷憑證錯誤 ............................................................................ 27 

第四段 𝑴𝒓𝒆𝒑𝒍𝒚欄位資料錯誤 .................................................................... 28 

第五段 CA上傳錯誤證據 ............................................................................ 29 

第八節 檢驗憑證 ................................................................................................ 31 

第四章 實驗結果 ........................................................................................................ 34 

第一節 環境說明 ................................................................................................ 34 

第二節 TP-Merkle Tree ......................................................................................... 34 

第三節 智能合約 .................................................................................................. 37 

第一段 合約部署 .......................................................................................... 38 

第五章 結論 .................................................................................................................. 40 

參考文獻 ........................................................................................................................ 41 

 

  



vi 

 

附表目錄 

表 5- 1 TP-Merkle Tree 碰撞測試.................................................................................. 35 

表 5- 2 TP-Merkle Tree 樹高對於 Owner與 CA 的儲存空間需求。 ......................... 36 

表 5- 3  部署合約及合約基本功能之 Gas Use。 ....................................................... 38 

表 5- 4 申訴功能之 Gas Use。 ..................................................................................... 39 

 

 

 

 

 

 

 

 

 

  



vii 

 

附圖目錄 

圖 1 PKI基礎架構 .......................................................................................................... 1 

圖 2 Blockchain-based PKI的中心化部分示意圖 ........................................................ 5 

圖 3 以網頁 PKI應用為基礎的容錯架構示意圖 ....................................................... 10 

圖 4 系統流程功能說明 ............................................................................................... 11 

圖 5憑證儲存的差異 .................................................................................................... 13 

圖 6 Merkle Tree結構 .................................................................................................... 13 

圖 7 leaf node 74為例的 Slice結構 .............................................................................. 15 

圖 8 Tree變化示意圖 .................................................................................................... 21 

圖 9 錯誤情形分類圖 ................................................................................................... 24 

圖 10  CA 未放入之情境 ............................................................................................. 25 

圖 11 從樹上消失之情境 .............................................................................................. 26 

圖 12  CA 狀態更新錯誤之情境 ................................................................................. 27 

圖 13  CA 撤銷憑證錯誤之情境 ................................................................................. 28 

圖 14  𝑴𝒓𝒆𝒑𝒍𝒚欄位資料錯誤之情境 ......................................................................... 29 

圖 15  CA 上傳錯誤證據之情境 ................................................................................. 30 

圖 16 傳統 PKI檢驗流程 ............................................................................................. 31 

圖 17 分散式 PKI檢驗流程 ......................................................................................... 32 



1 

 

第一章 緒論 

第一節 Public Key Infrastructure 

公開金鑰基礎建設(Public Key Infrastructure，PKI)，是一種由密碼學原理、擁

有者、管理者三方組成的基礎架構，其旨在於數位憑證(Digital Certificate)的相關

應用，如建立及發放憑證、管理使用、復原撤銷等，而數位憑證可以用來驗證使

用者身分，是網路上目前所使用的身分驗證方法，常見的 PKI應用如企業(網站、

IoT)、個人(報稅、網銀、e-mail)。 

任何人都可向憑證認證機構(Certificate Authority，CA)註冊自己的公開金鑰與

個人相關資訊，以取得一張經過憑證認證機構簽名的數位憑證，之後在網路通訊

時可以藉由展示此數位憑證，檢驗者會根據憑證的有效性，來決定是否信任憑證

的擁有者。 

 

圖 1 PKI基礎架構 
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憑證有效性除了透過驗證 CA簽名外，還需要向 CA確定該憑證是否被撤銷，憑

證撤銷方式有兩種，第一種「CRL[1]」是 CA會定期發布撤銷名單，而檢驗者需

要先下載完整的撤銷名單，再逐一比對要檢驗的憑證是否再名單內。第二種

「OCSP[2]」則是CA會建立憑證狀態資料庫，檢驗者只需要向CA提供憑證資訊，

CA就會根據資料庫回傳該憑證的最新狀態給檢驗者，目前憑證狀態有「good」、

「revoked」、「unknown」三種。 

 

第二節 Digital Certificate 

數位憑證是用於 PKI 架構的電子資料，可以用來證明公開金鑰(Public Key)

的擁有者身份，其標準格式為 X.509[3]。數位憑證會儲存擁有者身分資訊、公鑰

以及 CA對該憑證所簽屬的數位簽章(Digital Signature)，該簽章可以確保數位憑證

的儲存內容正確無誤。擁有者憑著此憑證，可向其他網路上的服務商或使用者證

明身份，來獲得對方的信任，以致使用某些需要身份證明的網路服務，而收到憑

證的網路服務商或使用者，會向 CA 詢問該憑證是否過期、數位簽章是否有效等

資訊，來核實憑證的正確性。其中最主要的功用是在檢查擁有者身分時，擁有者

不需傳送個人相關敏感資訊（如電話、身分證、住址等）給驗證者。透過這種資

料交換方式，擁有者既可證明身分，也不必公開私人資料，對個人隱私有極大的

保障。 
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第三節 Public Key Infrastructure 的問題 

PKI雖然在網際網路上使用已久，但其本身有不少問題陸陸續續被人提出[4]。

在架構方面，因運作全仰賴 CA 負責，故惡意攻擊者常會透過癱瘓或是駭入 CA

等方式，來攻擊憑證的使用者，例如:2011 年 Diginotar 事件[5]，攻擊者駭入 CA

後頒發一系列假憑證。 

    在流程方面又分為頒發跟撤銷兩部分，首先頒發憑證的部分，很多 CA發證

門檻低，只要你付錢就可以取得，這代表惡意使用者會在前期偽裝成正常網站或

服務，潛伏一段時間後才轉變為釣魚、病毒網站等進行惡意攻擊[6]。接著在撤銷

部分，CA具有單點故障問題，這個「單點」並不是指某一設備，而是指 CA本

身，因為使用者欲檢查憑證有無撤銷需向 CA進行連線確認，但使用者有可能因

為各種問題(例如：CA被 DoS 攻擊、DNS 被串改)，導致無法順利向 CA整體取

得資訊；除此之外，CA為中心化架構，頒發及撤銷憑證通常是不透明的，雖然

CA擁有撤銷憑證的權利，但使用者若被惡意/意外撤銷憑證，會「很難」或「需

要很長的一段時間」才能進行申訴，因為使用者無法取得實質的證據證明自己的

清白，再者，網路服務無遠弗屆，使用者與 CA不一定會在相同的地域上，聯繫

客服往往需要大量時間進行轉接、翻譯。 
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第四節 Decentralized Public Key Infrastructure 

為了解決中心化帶來的種種問題，開始有人研究「去中心化公開金鑰基礎建

設(Decentralized Public Key Infrastructure，DPKI)」，從發現 PKI問題開始到現在，

已有不少成功的案例或實作，目前可分成兩大類別，其一為採用信任網路(Web of 

trust)為基礎，如 PGP[7]，它移除 CA的部分，憑證改由使用者自己頒發，透過取

得其他使用者簽名(信任)來增加自己憑證的可信度，雖然解決了 CA 單點故障的

問題，但可信度極度仰賴受他人簽名數量，導致新加入的成員難已受到大家信任，

也無法快速融入網路內；另一種則是使用近幾年蓬勃發展的區塊鏈技術[8]來完成，

又稱為 Blockchain-based PKI，因為區塊鏈具有資料公開及不可串改的特性，拿來

存放、管理憑證擁有很高的透明性及安全性，並且其底層為分散式系統，可以避

免單點故障問題，詳細區塊鏈細節會在後面章節說明。 

目前 Blockchain-based PKI有全去中心化及半去中心化兩種，前者如 Mustafa 

Al-Bassam 所做[9]，其結合信任網路(Web of trust)與區塊鏈技術，讓使用者將憑證

本身以及它人簽名儲存到區塊鏈上，與 PGP 相似只是儲存憑證位置不同而已；後

者有 Karen Lewison and Francisco Corella 所做[10]，其保留了 CA 的部分，並讓

CA將憑證資訊、撤銷資訊均放入區塊鏈，使用者只需要到區塊鏈查看憑證資訊，

不必與 CA通訊，也不用像[9]一樣需要累積一段時間才能正常使用。 
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第五節 Blockchain-based PKI 的問題 

儘管半去中心化架構看起來很完美，但解決舊問題的同時，新問題也隨之產

生，導致 Blockchain-based PKI始終無法取代目前的 PKI成為主流，主要問題主

要有三點，詳情如下： 

問題一 區塊鏈頻寬限制 

塊鏈交易速度非常慢，以區塊鏈技術中的以太坊(ethereum)[11]為例，其

TPS(每秒交易量)只有 10，一天最多 86萬多筆交易，但光是一家免費的憑證機構

let's encrypt，一天所要頒發的憑證數量就大約 100萬張[12]，區塊鏈完全無法負

荷如此龐大的憑證發放。 

問題二 缺乏監督機制 

將憑證儲存在分散式系統的區塊鏈中，雖然解決檢驗憑證時的單點故障問題，

但是在發放與撤銷的動作流程上，其實還是不透明的中心化情形，坦白來說 CA

只是換了一個儲存憑證資訊的位置而已，使用者還是無法取得有用的證據，來證

明 CA放入區塊鏈的憑證資訊是否有問題。 

 

圖 2 Blockchain-based PKI的中心化部分示意圖 
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問題三 牴觸 GDPR 

歐盟於 2018 年實施一般資料保護規範(General Data Protection Regulation，

GDPR)[13]，其目的為加強歐盟境內人民電子資料保護(personal data)的保護，法

規內容不僅重新定義個人資料(personal data)的範疇，對資料的使用與儲存也有更

多嚴格的限制，且不論企業或服務提供者是否在歐盟境內，只要使用資料或服務

對象與歐盟人民有關，均需符合GDPR之規範，若違反GDPR將被處以高額罰鍰，

然而 GDPR 內有兩項新法規，與區塊鏈技術的特性互相牴觸，導致區塊鏈必定無

法符合 GDPR： 

其一，個人資料儲存時必須假名化(pseudonmisation)，意即若不使用額外資訊，

旁人是無法從儲存的資料逆推當事人，且額外資料必須另外存放，然而[9][10]兩

篇論文，直接將憑證放入區塊鏈的做法，等於直接將憑證擁有者的個人資訊以明

文方式公開到網路上。 

其二，資料的當事人可以行使「被遺忘權」，資料擁有者可要求控制資料的

一方，刪除所有個人資料的任何連結、副本或複製品，但很不巧的，區塊鏈具有

不可刪除的特性，資料一旦放上去，除非所有儲存節點損毀(幾乎不可能)，因此

憑證的擁有者永遠無法行駛被遺忘權。 
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第六節 目標&解決方法 

PKI 與 DPKI 雖然都是致力於解決身分驗證，但或多或少都有一些缺陷，因

此我們目標是融合兩方之長，建立一個更為安全、方便的身分驗證架構，由於 PKI

最大的問題在於單點故障以及流程不透明，而區塊鏈技術正好是 PKI問題的最佳

解法，因此本篇論文將著重於解決 Blockchain-based PKI的問題。 

為了解決區塊鏈本身頻寬限制以及抵觸 GDPR 部分，我們研究了新的資料結

構「TP-Merkle Tree[14]」來進行憑證的儲存及驗證，透過此結構可以將一百萬張

的憑證壓縮成一筆資料再儲存到區塊鏈上，完美的解決了假名化以及交易數量限

制，至於運作不透明的部分，我們建立了一套包含釐清責任、快速申訴、自動賠

償的完整監督機制，透過 PoV 技術取得有效證據的情況下，可以大幅度降低 CA

出錯或作詭的機率，即使發生問題，使用者只需要使用證據，即可輕易從區塊鏈

上得到相應的加密貨幣[15]當做賠償，而不必考慮跨國客服時貨幣、時差及語言

不同等問題。 
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第二章 去中心化架構 

第一節 Blockchain & 加密貨幣 

 區塊鏈是近年興起的記帳技術，由一堆節點共同儲存、管理所有交易的歷史

記錄，公開透明、安全為其特色，也可被稱為分散式帳本。 

    它使用了 P2P 架構讓所有人都能輕易成為帳本擁有者(節點)，接著使用許多

密碼學原理如:加密雜湊、數位簽章等，讓人難以偽造、改變其它節點的帳本內容，

之後再透過「共識機制」讓所有節點進行公平的獎勵競爭，最後根據競爭結果來

統一所有節點的帳本內容，假如有攻擊者想要攻擊區塊鏈，那他至少要掌握 51%

以上的節點才有可能改變投票結果，而這種攻擊方式又被稱為 51%攻擊，但是以

目前的技術來看是幾乎不可能達成，因此區塊鏈帳本可以說是不可能被串改的，

故資料被記錄到區塊鏈後，除非所有節點都不存在，否則會永遠的保存下去。 

 加密貨幣是運用在區塊鏈上的交易媒介，其所有的交易情形都會記錄到區塊

鏈，所以它的安全性非常高，且相較於實體貨幣，在國際間使用不易受到各國法

規或政策的影響，擁有者也可以隨時隨地向任何節點查看帳本，因此加密貨幣是

不受時間、空間影響的交易貨幣，在跨國傳輸上極為便利，目前常用的加密貨幣

有比特幣(BTC)[16]、以太幣(ETH)[17]、萊特幣(LTC)[18]。 
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第二節 Ethereum & Smart Contract 

以太坊(Ethereum)是一個開源的公共區塊鏈平台，專用加密貨幣為以太幣，

其擁有獨特的智能合約平台，該平台讓使用者可以撰寫及發佈程式到區塊鏈上儲

存，需要執行程式的人只需支付「手續費」給節點就可以執行程式。而其可在區

塊鏈上執行程式的特色，使之被稱為「第二世代區塊鏈」。 

 以太坊的交易速度，約為每秒 10筆交易，使用工作量證明(Proof-of-Work)作

為共識機制，工作量證明的雜湊值(hash)採用 sha-3 進行計算，其具有運算困難，

但驗證極為快速簡單的特色，但 PoW 也因計算困難的關係使之在進行共識時會

消耗非常大量的電力，且消耗這些電力就只是為了取得共識，從旁觀者的角度來

看這是一種極大的資源浪費，為了改善這個問題，以太坊正在努力將共識機制從

PoW 轉為權益證明(PoS)。 

    一個建立在以太坊上的基本功能被稱為智能合約，其跟一般的程式語言

一樣可以使用 if…else…等條件句，來完成各種不同的功能，且因區塊鏈公開透明

的特性，智能合約的程式碼都是開源可讀的，目前已有許多使用智能合約來開發

應用程式，小至簡單的資料統計，大至複雜的電玩遊戲，而這些程式被稱為去中

心化應用程式(DApp)，本篇論文正是透過建立 DApp，處理監督機制裡使用者自

動賠償的部分。 
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第三章 基於區塊鏈的 PKI容錯架構  

第一節 系統架構 

具有容錯機制的 Blockchain-based PKI，是一種不同以往 PKI架構，在系統流

程上比傳統 PKI多了稽核、申訴兩步驟，而憑證的撤銷、儲存、檢驗也採用不同

以往的方式進行，為了方便理解，此論文使用網頁上 PKI應用為基礎，具有容錯

機制的系統架構如下圖所示。 

 

圖 3 以網頁 PKI應用為基礎的容錯架構示意圖 

    從上圖可以得知角色之間的關係，至於角色定義將於下說明。 

(1) Web Owner：網頁憑證的擁有者，會將憑證公告給一般 user檢驗，同時也

是架構中進行流程稽核、錯誤申訴的角色，之後以 Owner代稱。 
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(2) CA：憑證機構，負責處理 Owner對憑證相關請求，如憑證申請、撤銷憑

證、更換憑證資訊等，也是負則將憑證資訊上傳至區塊鏈上，屬於架構中管理者

的角色。 

(3) Web User：瀏覽網頁的一般民眾，只負責檢驗憑證是否有效，在架構中為

驗證者的角色，之後以 User代稱。 

(4) Contract：CA發布智能合約，負責處理憑證儲存、自動申訴裁決和自動

賠償的工具。 

 

 

第二節 系統流程 

 

 

圖 4 系統流程功能說明 

系統流程主要可以分成 4個階段－「請求」、「清算」、「稽核和申訴」以及 

「檢驗」，其中，「請求」、「清算」與「稽核&申訴」三者合一可以達到對 CA運

作流程的檢查，我們又將這三個階段合稱為「監督機制」，後面章節會詳細描述
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系統是如何達到監督的效果；至於最後的「檢驗」階段，採用較為特別的分層式

的驗證方式，除了降低 CA的負擔外，User還可以辨別其取得的撤銷名單或其他

驗證資訊是否正確，就算發現錯誤也能夠透過其他管道取得正確的訊息，可以說

是提供憑證驗證資訊的容錯性。 

 另外，為了讓申訴更容易，我們還將憑證狀態由原本的三種改為四種，其名

稱與含意表示如下： 

1. Add     ：憑證有效，代表新加入的憑證 

2. Renew   ：憑證有效，代表已續約 或是 結束 Pause狀態 

3. Pause    ：憑證無效，代表憑證目前有問題，有機會回到有效狀態 

4. Revoked  ：憑證無效，代表憑證已被永久撤銷 

 

 

第三節 TP-Merkle Tree 

憑證的撤銷、檢驗方式，與以往 PKI架構不同，其實這與憑證的儲存方式有

關，以往的 PKI架構，憑證驗證資訊都是獨立分開的，不論是儲存空間還是驗證

資訊，都屬於一對一的概念，但為了解決區塊鏈頻寬問題，我們使用了 TP-Merkle 

Tree這個資料結構來進行儲存，這個資料結構可以將數百萬張的憑證壓縮成一個

32 bytes 的資料，變成了一對多的概念，因此以往的驗證方式是絕對無法使用的，

因此在介紹撤銷、驗證是如何進行之前，我們必須先了解 TP-Merkle Tree是怎麼
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對運作的。 

 

圖 5憑證儲存的差異 

 

第一段 Merkle Tree 

 Merkle Tree又被稱為哈希樹、雜湊樹，因為它是使用雜湊函數建立而成，是

一種樹狀資料結構，通常以完滿二元樹的方式進行實作，樹的有三種節點 leaf node、

internal node、root node，每個節點都是一個唯一雜湊值，建立樹時會先計算每個

leaf node的個別雜湊值，接著將 internal node 的左右節點雜湊值相加在計算一次

雜湊，就這樣從下往上逐一計算所有節點，直到算出 root hash。 

 

圖 6 Merkle Tree結構 
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 雜湊值有ㄧ個特性，就是輸入的資料只要不變，不管計算幾次都是相同的結

果，所以常常被拿來當作驗證資料的完整性與正確性，這代表使用 Merkle Tree

來儲存資料，可以透過驗證 Root hash來證明資料是否有誤。 

 

第二段 Index Function 

 TP-Merkle Tree就是以上述為基礎，加入了定位功能，並且會事先決定好樹

高才開始放資料，leaf node可以放複數資料進去，但每筆資料必須以 Key-Value 

pair的方式儲存，例如：(Key1, Value1)，key值又稱作 indexValue 是定位用的參

數，而 value則是實際要存放的 data，至於 leaf node底下所有的 Key-Value pair

我們稱之為 list of Key-Value pairs，要定位時只需將 indexValue放入 Index Function 

Γ函式進行的計算，即可得到指定的 leaf node位置，Index Function Γ函式如下： 

𝜞(𝑰𝒏𝒅𝒆𝒙𝑽𝒂𝒍𝒖𝒆) = 𝑺𝑯𝑨𝟐𝟓𝟔(𝑰𝒏𝒅𝒆𝒙𝑽𝒂𝒍𝒖𝒆) 𝒎𝒐𝒅 𝟐𝑵−𝟏 

    假設樹高為 N，而𝟐𝑵−𝟏則是計算樹的總節點數，透過 mod 的動作就可以限制

定位不會超過樹的節點總數。 

 透過這種方式放入資料後，任何人都可以透過 indexValue來找尋相應的資

料。 
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第三段 Slice 

 Slice是整個 TP-Merkle Tree驗證方法中的重要證據，每一個 leaf node 都會對

應一條 Slice，其形式如下： 

 

圖 7 leaf node 74為例的 Slice結構 

 Slice of leaf node 74 = Root node | Left Internal node | Right internal node 

|…| Left Leaf node | Right Leaf node，Slice上包含自己，以及所有的兄弟節點、父

節點的雜湊值，驗證資料時只要由下往上計算一次 Slice，在與以前記錄 Root hash

做比較就可以知道資料是否正確，對驗證者來說，不需要儲存所有的 hash 值，只

要取得自己資料所在的 Slice即可驗證。 

透過上述兩個方式，雖然我們將一百萬張憑證都放到 Tree裡面，但憑證擁有

者可以透過 Index Function 來確認自己的憑證所在位置，知道位置後再取得相應

的 Slice即可進行稽核。 
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第四節 請求協議 

  傳統 PKI的 Owner無法監督 CA最大的問題在於無法取得有效證據，為此，

我們研究了違約證明協定(Proof of Violation, PoV)，在[19、20]兩篇論文中，PoV

原本是應用在雲端服務商與雲端服務使用者之間釐清責任歸屬的一套方法，透過

訂定嚴格的通訊協議以及密碼學原理，讓服務商與使用者雙方在每次互動後都會

產生一個密碼學證據(cryptographic proof)，並且這個證據會經過雙方簽章，發生

問題時能以此判定責任的規屬。雲端服務商與雲端使用者之間的關系，剛好跟 CA

與 Owner之間的關系雷同，但原本的 PoV協議並不適合應用在 PKI上，因此我

們需要重新定義協議內容。 

 首先，一個完整的互動過程會產生兩個訊息：請求(𝑴𝒓𝒆𝒒𝒖𝒆𝒔𝒕)、回條 (𝑴𝒓𝒆𝒑𝒍𝒚)， 

其基本訊息格式定義如下： 

𝑴𝒓𝒆𝒒𝒖𝒆𝒔𝒕 = (Operation | PK | IndexValue | CO ) Sign_Owner 

𝑴𝒓𝒆𝒑𝒍𝒚 = ( H(𝑴𝒓𝒆𝒒𝒖𝒆𝒔𝒕) | result | H(Certificate) | Status ) Sign_CA 

 欄位說明，Operation 代表要進行的服務項目；PK為 Public Key代表 Owner

的 PKI 公鑰；IndexValue 為憑證索引值，會放入Γ函式進行定位；CO為 Clearence 

Order的簡稱，代表 TP-Merkle Tree的清算編號，是申訴的重要證據之一，後面

章節會詳細說明；H(Certificate)為憑證的雜湊值，代表此次互動要使用的憑證；

Status 代表憑證狀態。 

  接著根據 Owner對憑證相關需求，將基礎訊息擴充為三種不同請求協議，協
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議中包含完整格式、互動的步驟，詳情如下所示。 

 

第一段 申請憑證(Apply Certificate) 

 

    第一步：Owner向 CA發送一個 Apply Certificate 請求，簡稱𝐴𝐶𝑀𝑟𝑒𝑞𝑢𝑒𝑠𝑡，格

式如下。 

𝐴𝐶𝑀𝑟𝑒𝑞𝑢𝑒𝑠𝑡 = (Apply | 𝑃𝐾𝑜𝑤𝑛𝑒𝑟 | Web IP | IndexValue | CO) Sign_Owner 

    * Web IP 代表要申請憑證的網站位址 

 第二步：CA 檢查𝐴𝐶𝑀𝑟𝑒𝑞𝑢𝑒𝑠𝑡簽名是否正確 

 第三步：CA 檢查Web IP 是否已註冊，若無註冊則產生新的數位憑證。 

 第四步：CA 使用 IndexValue與Γ函式進行定位，再將 IndexValue 當作 Key、 

            憑證的雜湊值與狀態當作 Value，儲存到剛剛計算的 leaf node， 

            格式如下。 

Key-Value pair = (IndexValue, H(Certificate) | Add) Sign_CA 

 第五步：CA 依據執行結果產生相應回條𝐴𝐶𝑀𝑟𝑒𝑝𝑙𝑦，之後將回條以及憑證經 

           過簽名後回傳給 Owner，格式如下。 

1. 𝐴𝐶𝑀𝑟𝑒𝑝𝑙𝑦 = (H(𝐴𝐶𝑀𝑟𝑒𝑞𝑢𝑒𝑠𝑡) | H(Certificate) | Add ) Sign_CA 

2. (Certificate)Sign_CA 
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 第六步：Owner檢查𝐴𝐶𝑀𝑟𝑒𝑝𝑙𝑦簽名是否正確。 

 第七步：Owner保存𝐴𝐶𝑀𝑟𝑒𝑝𝑙𝑦，以用作之後進行申訴的證據。 

 

第二段 變更狀態(Change Status) 

 此協定為 Owner進行憑證續約，或是想要暫停或撤銷憑證時使用，不過需要

注意的是，若要撤銷憑證，必須要先進入暫停狀態，代表 Owner必須執行兩次

Change Status 的請求，例如 Add  Pause  Revoked 或 Renew  Pause  

Revoked。 

 

 第一步：Owner向 CA 發送一個 Change Status 請求，簡稱𝐶𝑆𝑀𝑟𝑒𝑞𝑢𝑒𝑠𝑡，格式

如下： 

𝐶𝑆𝑀𝑟𝑒𝑞𝑢𝑒𝑠𝑡 = (Change | Status |𝑃𝐾𝑜𝑤𝑛𝑒𝑟| hash(certificate) | IndexValue | CO) Sign_Owner 

 第二步：CA 檢查𝐶𝑆𝑀𝑟𝑒𝑞𝑢𝑒𝑠𝑡簽名是否正確。 

 第三步：CA 使用 IndexValue計算定位，再到樹上相應位置檢查憑證及狀態 

            是否存在、正確。 

 第四步：CA 依據 Owner填入得 Status，改變該憑證在 TP-Merkle Tree上儲 

            存的狀態。  

 第五步：CA 依據執行結果產生相應回條𝐶𝑆𝑀𝑟𝑒𝑝𝑙𝑦，之後將回條經過簽名後 
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            回傳給 Owner，格式如下。 

𝐶𝑆𝑀𝑟𝑒𝑝𝑙𝑦 = ( H(𝐶𝑆𝑀𝑟𝑒𝑞𝑢𝑒𝑠𝑡) | Status ) Sign_CA 

 第六步：Owner檢查𝐶𝑆𝑀𝑟𝑒𝑞𝑢𝑒𝑠𝑡簽名是否正確 

 第七步：Owner保存此回條，以用作之後進行申訴的證據。 

 

第三段 更換金鑰(Replace Key) 

 若 Owner懷疑私鑰洩漏、或其他安全疑慮，可向 CA提出更換 Public Key的

請求。 

 

 第一步：Owner向 CA發送 Replace Key請求，簡稱𝑅𝐾𝑀𝑟𝑒𝑞𝑢𝑒𝑠𝑡，格式如下。 

𝑅𝐾𝑀𝑟𝑒𝑞𝑢𝑒𝑠𝑡 = ((Replace | 𝑃𝐾𝑜𝑤𝑛𝑒𝑟_𝑜𝑙𝑑 | 𝑃𝐾𝑜𝑤𝑛𝑒𝑟_𝑛𝑒𝑤| hash(certificate) old | 

IndexValue | CO) Sign_Owner_old)Sign_Owner_old 

 * 𝑃𝐾𝑜𝑤𝑛𝑒𝑟_𝑜𝑙𝑑代表原本的 PK，𝑃𝐾𝑜𝑤𝑛𝑒𝑟_𝑛𝑒𝑤代表要替換的 PK，𝑅𝐾𝑀𝑟𝑒𝑞𝑢𝑒𝑠𝑡必

需要使用新、舊兩把 PK都簽名過。 

 第二步：CA 檢查兩個簽名是否正確。 

 第三步：CA 使用 IndexValue計算定位，再到樹上相應位置檢查憑證及狀態 

            是否存在、正確。 

 第四步：CA 使用新的 PK建立新的數位憑證(certificate new) 
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 第五步：CA 更新原本 TP-Merkle Tree記錄的憑證雜湊值及狀態 

 第六步：CA 依據執行結果產生相應回條𝑅𝐾𝑀𝑟𝑒𝑝𝑙𝑦，之後將回條及新的憑證 

   經過簽名後回傳給 Owner，格式如下。 

1. 𝑅𝐾𝑀𝑟𝑒𝑝𝑙𝑦 = ( H(𝑅𝐾𝑀𝑟𝑒𝑞𝑢𝑒𝑠𝑡) | result | hash(certificate) new | Renew )Sign_CA 

2. (Certificate new)Sign_CA 

 第七步：Owner檢查𝑅𝐾𝑀𝑟𝑒𝑞𝑢𝑒𝑠𝑡簽名是否正確。 

 第八步：Owner保存此回條，以用作之後進行申訴的證據。   

      

 

第五節 清算 

 在請求階段，CA會蒐集到許多憑證資訊，並將它們全部放到 TP-Merkle Tree

上，這時的憑證資訊都還只存在 CA本身的 server內，而在 CA蒐集到一定數量

的憑證，或是經過一段時間之後，CA會計算目前 TP-Merkle Tree的 Root hash，

並將 Root hash上傳至智能合約進行儲存，之後 Owner就可以向 CA 索取 Slice等

驗證資訊，進行下一階段的稽核動作，最後 CA會將整棵樹上傳到公共平台供所

有人下載。 

第一段 清算流程 

 第一步：CA 計算目前 TP-Merkle Tree的 Root hash。 

 第二步：上傳 CO、Root hash到 Contract 進行儲存。 
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 第三步：Owner可以使用自己的 indexValue、CO向 CA索取 

            Slice、list of key-value pairs，其格式如下。 

   (CO | Slice | List of key-value pairs) Sign_CA 

 第四步：CA 公告整棵 TP-Merkle Tree到 IPFS。 

 

第二段 清算規則 

 清算時間並沒有強制規定，本篇論文考量憑證檢驗具有時效性，因此實驗時

以一天為單位進行清算，而清算完畢後，並「不會清除」原本的 TP-Merkle Tree，

而是持續在這顆樹上作 leaf node的新增或修改，這也就代表，憑證一但放上去，

就會永遠存在，頂多會因為 Owner的請求而產生儲存狀態變化而已，因此，每日

清算所得的 Roothash 以及公告的 TP-Merkle Tree，可視為 TP-Merkle Tree 該日的

「Snapshot」，Owner可以透過 CO及 Roothash 來確認不同時期下 Tree的狀態，

這也代表，Owner可以對任何時期的 CA提出申訴。 

 

圖 8 Tree變化示意圖 
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 IPFS[21]是星際檔案系統的簡稱，它是一種分散式檔案儲存系統，被我們拿

來當作布告欄使用，因為它是 P2P 架構，比較不用擔心資料會遺失等問題，又可

以輕易讓任何人下載，可被其他 P2P 的檔案系統作替代，如：BitTorrent。 
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第六節 稽核 

第一段 證據稽核 

 在請求與清算階段，Owner取得了𝑀𝑟𝑒𝑞𝑢𝑒𝑠𝑡、list of key-value pairs、Slice，這

些東西我們合稱為密碼學證據，Owner可以透過檢查這些證據的正確性，來辨別

CA操作是否正確，詳細步驟如下。 

 第一步：Owner 比對 CA給的 CO、Slice的 Root hash是否與 Contract 上一致 

 第二步：Owner計算 Slice、list of key-value pairs是否等於 Root hash 

 第三步：檢查 list of key-value pairs 內，自己的憑證狀態是否與𝑀𝑟𝑒𝑝𝑙𝑦記錄的 

   一致。 

 簡單說明一下稽核原理，第一步驟檢驗 Root hash，可以確認 CA給的 Slice

是否屬於同一天的 Tree，第二步驟則是確認 Slice是否正確，若前兩步驟都沒問

題，則表示此樹為正確的資料，Owner可以相信 tree所記錄的憑證狀態，第三步

驟檢查憑證狀態及𝑀𝑟𝑒𝑝𝑙𝑦，可以讓 Owner知道 CA是否有按照自己的請求，對憑

證作出正確改變，因為𝑀𝑟𝑒𝑝𝑙𝑦經過 CA的簽名，假如 Tree的狀態與𝑀𝑟𝑒𝑝𝑙𝑦不同，

代表 CA沒有實際完成 Owner的請求。 
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第二段 錯誤情形 

 Owenr可透過稽核發現的錯誤，大致上可以分成兩個部分，第一種是密碼學

證據本身錯誤；第二種則是 CA運作流程錯誤，而每種分類底下又有許多不同的

情形，大致上如下圖。 

 

圖 9 錯誤情形分類圖 

 雖然大部分情形都可以進行申訴，但在 IPFS 及 Contract 上的錯誤情形，我們

並沒有辦法進行申訴。以「未上傳證據」來說，CA在上傳證據到這兩個地方時，

並不會與任何CA進行互動，因此無法透過訂定通訊協議的方式取得密碼學證據。

至於「CA上傳錯誤」，只有 IPFS的上傳錯誤無法申訴，因為Contract上的Root hash

錯誤，Owner可以透過 Slice來證明，但 IPFS 上傳的是整棵 TP-Merkle Tree，驗

證整棵Tree的情況，需要計算所有的 leaf node，而Contract有資料上傳限制，Owner

無法將錯誤的 Tree完整打入 Contract 內驗證。 
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 所幸，我們可以假設上述兩種情況並不會發生，第一個理由是，雖然不能申

訴，但是 Owner還是可以知道 CA是否有錯誤，因此 CA不論未上傳或上傳錯誤，

都會因為失去 Owner信任，導致後續經營問題，再者，使用者也可以在現實生活

中簽署相關合約，透過現實的法律來約束 CA。 

 

 

第七節 申訴 

 前面已經分析完所有錯誤情形，在這個章節將會詳細說明任何錯誤的詳細申

訴流程，包括 Owner要上傳甚麼證據、Contract 會如何判決。 

第一段 憑證從樹上消失 

 定義：Owner在稽核階段的第三個步驟，檢查憑證資料時，直接找不到憑證

訊息，意即 key-value pair移失。這有兩種可能，第一種是 CA在申請的時候就未

放入 Tree中，另一種則是 CA某日不小心刪除 key-value pair。 

 情境： 

 

圖 10  CA未放入之情境 
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圖 11 從樹上消失之情境 

 申訴依據：𝐴𝐶𝑀𝑟𝑒𝑞𝑢𝑒𝑠𝑡、𝐴𝐶𝑀𝑟𝑒𝑝𝑙𝑦、List of key-value pairs。 

 申訴步驟： 

 第一步：Owner 將回條𝐴𝐶𝑀𝑟𝑒𝑝𝑙𝑦、Slice、list of key-value pairs 打入 Contract。 

 第二步：Contract 檢查回條上 CA簽名是否正確。 

 第三步：Contract 確認 CO與 Root hash 是否與本身記錄的一致。 

 第四步：Contract 計算 Slice、list of key-value pairs 是否正確。 

 第五步：Contract 檢查 list of key-value pairs 內是否有𝐴𝐶𝑀𝑟𝑒𝑝𝑙𝑦記錄之憑證。 

 第六步：若 List of key-value pairs查無憑證，則判定 CA弄丟憑證，Contract 

            將轉出一筆加密貨幣給 Owner，當作賠償金。 

 

第二段 CA狀態更新錯誤 

 定義：Owner有向 CA 發送𝐶𝑆𝑀𝑟𝑒𝑞𝑢𝑒𝑠𝑡，CA同意請求也給了𝐶𝑆𝑀𝑟𝑒𝑝𝑙𝑦，但

Owner在稽核階段的第三個步驟，檢查憑證資料時，發現 key-value pair 的憑證狀

態與𝐶𝑆𝑀𝑟𝑒𝑝𝑙𝑦記錄不同。 
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 情境： 

 

圖 12  CA狀態更新錯誤之情境 

 申訴依據：𝐶𝑆𝑀𝑟𝑒𝑞𝑢𝑒𝑡、𝐶𝑆𝑀𝑟𝑒𝑝𝑙𝑦、List of key-value pairs。 

 申訴步驟： 

 第一步：Owner 將回條𝐶𝑆𝑀𝑟𝑒𝑝𝑙𝑦、Slice、list of key-value pairs 打入 Contract。 

 第二步：Contract 檢查回條上 CA簽名是否正確。 

 第三步：Contract 確認 CO與 Root hash 是否與本身記錄的一致。 

 第四步：Contract 計算 Slice、list of key-value pairs 是否正確。 

 第五步：Contract 比對 List of key-value pairs 內記錄的憑證狀態是否與 

            𝐶𝑆𝑀𝑟𝑒𝑝𝑙𝑦記錄相同。 

 第六步：若比對結果不相同，判定 CA狀態更新錯誤，Contract 將轉出一筆 

            加密貨幣給 Owner，當作賠償金。 

 

第三段 CA撤銷憑證錯誤 

 定義：CA撤銷憑證並未按照正常程序(先暫停，在撤銷)，導致 Owner在稽

核階段，發現憑證狀態從 Add或 Renew，直接變為 Revoked。 
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 情境： 

 

圖 13  CA撤銷憑證錯誤之情境 

 申訴依據：CO相連的兩條 Slice。 

 申訴步驟： 

 第一步：Owner將兩條 Slice、list of key-value pairs 打入 Contract。 

 第二步：Contract 檢查兩個 Slice的 CO是否相連。 

 第三步：Contract 確認兩對 CO與 Root hash是否與本身記錄的一致。 

 第四步：Contract 計算兩條 Slice、list of key-value pairs 是否正確。 

 第五步：Contract 比對兩個 List of key-value pairs 內記錄的憑證狀態，是否分 

            別為 Pause、Revoked。 

 第六步：若比對結果不符合，判定 CA未照正常程序進行撤銷，Contract 將 

            轉出一筆加密貨幣給 Owner，當作賠償金。 

 

第四段 𝑴𝒓𝒆𝒑𝒍𝒚欄位資料錯誤 

 定義：Owner收到的任何種類𝑀𝑟𝑒𝑝𝑙𝑦，其 result 為 Accept，但記錄的資料與

𝑀𝑟𝑒𝑞𝑢𝑒𝑠𝑡不同 
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 情境： 

 

圖 14  𝑴𝒓𝒆𝒑𝒍𝒚欄位資料錯誤之情境 

 申訴依據：𝑀𝑟𝑒𝑞𝑢𝑒𝑠𝑡、𝑀𝑟𝑒𝑝𝑙𝑦 

    申訴步驟： 

 第一步：Owner將𝑀𝑟𝑒𝑝𝑙𝑦、Slice、list of key-value pairs 打入 Contract。 

 第二步：Contract 檢查回條上 CA簽名是否正確。 

 第三步：Contract 確認𝑀𝑟𝑒𝑝𝑙𝑦的 result 是否為 Accept。 

 第四步：Contract 比對𝑀𝑟𝑒𝑝𝑙𝑦與𝑀𝑟𝑒𝑞𝑢𝑒𝑠𝑡的 Status 是否一致。 

 第五步：若比對結果不符合，判定 CA回條有誤，Contract 將轉出一筆加密 

            貨幣給 Owner，當作賠償金。 

 𝑀𝑟𝑒𝑝𝑙𝑦欄位錯誤除了 Status 以外，還有 Hash(Certificate)也可能會發生錯誤， 

但 Hash(Certificate)錯誤會導致 Owner在稽核時，查無憑證資訊，因此可接使用「憑

證不在樹上」的方式申訴即可 

 

 第五段 CA上傳錯誤證據 

 定義：Owner取得的 Slice，其 Root hash 與 Contract 上記錄的不一致。這有

兩種可能，第一種是 CA上傳錯誤的 Root hash 到 Contract 上，第二種則是 CA發
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給 Owner的 Slice有錯誤。可以同時申訴兩種情況的理由是 Contract 只有 CA能

上傳，而 Slice有 CA簽名，兩者都只有 CA可以操作，因此若資料發生不同步，

我們可以合理推斷一定是 CA自己操作失誤。 

  情境： 

 

圖 15  CA上傳錯誤證據之情境 

 申訴依據：Slice 

 申訴步驟： 

 第一步：Owner將 Slice、list of key-value pairs 打入 Contract。 

 第二步：Contract 檢查 Slice、list of key-value pairs 簽名是否正確。 

 第三步：Contract 確認 CO與 Root hash 是否與本身記錄的一致。 

 第四步：若比對結果不符合，判定 CA上傳錯誤證據，Contract 將轉出一筆

加密貨幣給 Owner，當作賠償金。 
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第八節 檢驗憑證 

 檢驗憑證的方式與前面的稽核流程相似，均要計算 Slice與 list of key-value 

pairs，但對 User來說，只需要確認 key-value pair是否為 CA所公告的，而不像

Owner除了要計算 Slice與 list of key-value pairs 是否正確外，還要檢查 key-value 

pairs所存放的資料是否有物，因此我們以 User的角度設計了另一種較簡單的驗

證的方式，並且將驗證資訊改由 Owner提供給 User，不需要透過 CA，這是以往

的 PKI架構所作不到的，最主要的原因是 User無法確定 Owner給的撤銷資訊是

否正確。 

 

圖 16 傳統 PKI檢驗流程 

 

    本篇論文將證據上傳到 Contract 的動作，讓 User擁有識別 Owner 是否造假

的能力，即使 Owner提供的資料真的有誤，User可直接當作憑證無效，或是改向
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CA索取正確的憑證資料。 

 詳細步驟如下： 

 第一步：Owner在每日清算階段向 CA取得 Slice、list of key-value pairs。 

 第二步：Owner將驗證資訊與憑證本身一起公告在網站上。 

 第三步：若有 User進入網站，它會先到 Contract 上比對 Root hash 是否與網 

            站公告的一樣。 

 第四步：計算 Slice、Slice、list of key-value pairs是否正確。 

 第五步：確認憑證狀態是否有效。 

 

圖 17 分散式 PKI檢驗流程 

  

    這種分層式的檢驗架構帶來許多好處，從上圖可以看到，CA 不用再處理大

量 User的憑證狀態查詢請求，只需要面對第二層的 Owner們，能夠大幅度降低
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Server的負擔，我們可以透過公式更明確的展示其中差異。 

(1) 傳統式檢驗：𝑏𝑢𝑟𝑑𝑒𝑛𝐶𝐴 = N*S+M 

       其中𝑏𝑢𝑟𝑑𝑒𝑛𝐶𝐴為 CA的 server負擔，N為 User 數量，M 為 Owner數量，

S 為 User一天瀏覽的網頁數量。 

(2) 分散式檢驗：𝑏𝑢𝑟𝑑𝑒𝑛𝐶𝐴 = M+1+K 

    M 為 Owner數量，1為向 contract 上傳證據，K為 User因 Owner 給予錯誤資 

訊時，CA進行備案支援的次數。 

    除了 CA有好處以外，對 Owner來說，每日索取 Slice的動作，可以及時發

現 CA是否操作錯誤；對 User來說則是可以使用不只一種管道進行憑證檢驗。 
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第四章 實驗結果 

第一節 環境說明 

 我們採用以太坊智能合約來實現申訴用合約，該合約使用 Solidity 語言進行

開發，然後部署到 Ropsten Test Network 進行測試，申訴所耗費的金額使用以太幣

匯率進行分析，系統架構使用 Java 11 實作，實驗用電腦作業系統為 win10，CPU

處理器為 Intel(R) core(TM) i5-4570 CPU @ 3.20GHz 3.20 GHz，記憶體為 16GB。 

 

 

第二節 TP-Merkle Tree 

 TP-Merkle Tree可以壓縮資料，但根據不同的樹高，每個 leaf node所能存放

的 key-value pair數量也不同，這代表不同樹高所取出來的 Slice大小有明顯差異，

而這個差異將影響到 Owner、User檢驗時需要索取的資料大小。由於放入資料是

使用 Index Function，所以我們將根據 Index Function 在不同樹高的碰撞情形，就

可以分析 key-value pair 的數量，  
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表 5- 1 TP-Merkle Tree 碰撞測試 

樹高 葉節點數 平均碰撞次數 最小碰撞次數 最大碰撞次數 

1 1 1000000 1000000 1000000 

4 8 125000 124395 125439 

6 32 31250 30955 31656 

8 128 7813 7582 7983 

10 512 1951.658 1812 2075 

12 2048 487.951 403 559 

14 8192 121.890 84 164 

16 32768 30.405 9 53 

18 131072 7.754 0 24 

20 524288 2.35 0 11 

21 1048576 1.462 0 8 
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表 5- 2 TP-Merkle Tree 樹高對於 Owner與 CA 的儲存空間需求。 

樹高 Client Server 

4 7.629 MB 136 MB 

8 488.786 KB 136 MB 

10 122.533 KB 136 MB 

12 31.76 KB 136 MB 

14 8.16 KB 137 MB 

18 2.66 KB 164 MB 

20 2.54 KB 251 MB 

21 2.67 KB 367 MB 

表 5-2 的實驗數據是透過 java.io.ObjectOutputStream 中的 writeObject 將建構

好的 TP-Merkle Tree 輸出成一個物件檔儲存在電腦當中。其中，CA 儲存的是整

棵 TP-Merkle Tree，而 Client 需要儲存的只有 Slice、list of key-value pairs；14層

以前 leaf node少，但 list of key-value pairs 龐大，所以 CA儲存少，Client 儲存多，

14層以後情況則相反，但考量到 CA與 client 之間的儲存空間成本不同，因此 21

層樹高是最理想的狀態。 
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第三節 智能合約 

 智能合約有別於一般的程式，開發完畢要上線進行使用時，開發者不需額外

架設主機來佈署程式，而是直接佈屬到區塊鏈中，當有人要使用合約中的某些功

能時，需要呼叫礦工來幫忙執行，因為智能合約中可能會涉及到交易、資料儲存

或讀取記錄等跟區塊鏈有關的操作。雖然礦工會幫忙做所有事情，但他們並不是

無償工作，不論是佈屬合約還是執行合約功能，都需要支付礦工一筆價格不等的

手續費來當作使用區塊鏈的成本，而這個成本又被稱為「Gas」，每一筆手續費會

由「Gas Use」以及「Gas Price」兩者相乘而得。 

 Gas Use代表這次執行智能合約所使用的 Gas 量，並且在執行合約前會先設

定 Gas limit，其目地為限制此次執行所能使用的最大成本，這是為了避免有程式

不停占用區塊鏈資源，也能保護使用者呼叫到有無窮迴圈的合約時，錢不會被瞬

間被用光，因此只要執行時使用超過 Gas limit，礦工會直接判定交易失敗，並且

照收手續費不退還。 

 Gas Price代表使用者所願意對每成本付出的單價，使用以太幣不同大小的貨

幣單位當作 Gas 單價名稱，較常用的單價名稱為 wei ( 10−18 Ether)、Gwei ( 10−9 

Ether)，Gas Price 由使用者自行出價，但價格高低會影響到礦工處理交易優先順

序，因此使用者常常需要在快速執行或節省手續費兩者中做抉擇。 
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 第一段 合約部署 

    雖然智能合約在部署及呼叫功能時都須要支付成本，但我們可以將成本分開

來看，因為 CA 只負責制定合約內容、部署合約，部署完後是由礦工負責執行，

CA不用再支付額外成本；而 Owner只需要到合約執行申訴的功能即可，不用與

CA進行其他互動，因此只有呼叫合約功能時給付給礦工的手續費。 

表 5- 3  部署合約及合約基本功能之 Gas Use。 

Function Gas Use Gas Price ETH USD NTD 

部屬合約 2,310,253 

Fast (25 Gwei) 0.057756325  11.55 346.53 

Slow (15 Gwei) 0.034653795 6.93 207.92 

上傳 RootHash 44,029 

Fast (25 Gwei) 0.001100725 0.22 6.60 

Slow (15 Gwei) 0.000660435 0.13 3.96 

驗證 slice 138,582 

Fast (25 Gwei) 00.00346455  0.69 20.78 

Slow (15 Gwei) 00.00207873  0.41 12.47 

驗證 k-v pairs 28,564 

Fast (25 Gwei) 0.000714100 0.14 4.28 

Slow (15 Gwei) 0.000428460 0.08 2.57 

驗證 Request 39,143 

Fast (25 Gwei) 0.000978575 0.19 5.87 

Slow (15 Gwei) 0.000587145 0.11 3.52 

驗證 Reply 38,173 

Fast (25 Gwei) 0.003817325 0.19 5.72 

Slow (15 Gwei) 0.000572595 0.11 3.52 
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表 5- 4 申訴功能之 Gas Use。 

Objection Gas Use Gas Price ETH USD NTD 

憑證不在樹上 251,634 

Fast (25 Gwei) 0.00629085 1.25 37.74 

Slow (15 Gwei) 0.00377451 0.75 22.64 

CA狀態更新錯誤 250,552 

Fast (25 Gwei) 0.00626380 1.25 37.58 

Slow (15 Gwei) 0.00375828 0.75 22.54 

CA憑證撤銷錯誤 285,922 

Fast (25 Gwei) 0.00714805 1.42 42.88 

Slow (15 Gwei) 0.00428883 0.85 25.73 

CA上傳錯誤證據 147,466 

Fast (25 Gwei) 0.00368665 0.73 22.11 

Slow (15 Gwei) 0.00221199 0.44 13.27 

𝑀𝑟𝑒𝑝𝑙𝑦欄位錯誤 59,783 

Fast (25 Gwei) 0.00149458 0.29 8.96 

Slow (15 Gwei) 0.00089675 0.17 5.38 

 

 做此實驗時，1 Ether的價格大約是 200美金左右，站在 CA 的角度來看，部

署合約大約要 350 元台幣，但總共只需要部署一次，而每天上傳 Root Hash 的動

作也只需要 6元就可以達成，一年的總成本大約 2000左右，對企業來說是非常

少的。若以 Owner的角度來看，假如憑證都沒有出問題，根本不需要進行申訴，

就算真的需要申訴，最多也只會用到 40 元左右，但是申訴成功所得到的賠償絕

對遠大於支付的手續費。 
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第五章 結論 

    以往區塊鏈 PKI是不可行的，因高信任度的公有區塊鏈無法應付數量龐大的

憑證發放，而使用私有鏈又無法滿足憑證安全性，但我們使用了 tp-Merkle Tree

這個資料結構，讓公有鏈 PKI能夠真正負荷所有憑證的發放與撤銷。 

    再者，CA上傳 Root Hash 到 Contract 時，憑證資訊均會經過雜湊，可完全符

合 GDPR「假名化」，而透過智能合約設立 CA押金制度，結合 tp-Merkle Tree產

生密碼學證據，建立全自動化賠償系統，除了保障憑證擁有者的權益，也能降低

CA出錯的機率，最後，我們將智能合約變成一個真正的可信任第三方，讓網頁

使用者不再只能從 CA取得憑證撤銷資訊，CA也能直接減少 90%以上的連線需

求。  

 最後，從成本方面來看，若有 CA採用本篇論文的架構，由於連線負擔下降，

CA不必再架設與之前相同的 Server量，可以減少設備的維護與架設成本；至於

有效的密碼學證據結合線上自動賠償機制，也讓 Owner不再需要透過客服人員申

訴，可以減少 CA 聘用客服人員的人事成本，因此不論是人事成本還是設備成本

都能夠大幅度的縮減預算。 
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