
第三章、以網點為基礎的創新影像加密

技術 
 

除了以前一章節以隨機旋轉與部分重疊的方式形成無意義的底

紋影像之外，在此我們利用基本密碼圖樣的縮放變化呈現不同階調

以形成具有意義的影像。不同縮放尺度下的基本密碼圖樣在單位區

域中的密碼點數不同，因而可變化不同濃度，以模擬影像的層次感，

而此種方法同時達到影像加密與將灰階影像半色調的目的，由於影

像中的每一細節皆由基本圖樣的幾何轉換所構成，則可利用部分對

應之方法對任意的局部影像達到密碼驗證的目的，同時隨機點分布

的基本圖樣在幾何轉換以及部份重疊後在視覺上仍具有隨機性，無

法以人眼破解密碼。加密後的影像如圖 3.1 所示，整體呈現隨機點

分布的半色調影像，微觀處的網點以隨機散亂的呈現，卻有密碼圖

樣隱藏在其中。 

 
圖 3.1  加密後的影像呈現隨機點分布的半色調影像 
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由圖樣中的密碼點在不同縮放尺度之下，將同樣區域中點數的

增減情形，藉以呈現 N 種階調變化的情形，如圖 3.2 的示意，將圖

樣縮至最小呈現最深的階調，圖樣放大可以呈現較淡的階調，以及

利用全白的圖樣呈現最淡的階調。以此不同的縮放尺度的圖樣進行

影像的描繪，由淡化到濃的步驟，先以全白的圖樣作為最淡階調的

白色畫布，再以放大的圖樣描繪影像中呈現較淡的階調，以此類推，

將不同縮放尺度的圖樣作為模擬影像階調的筆刷，慢慢畫到最深階

層，在此由淡畫到濃的過程，也由於階調淺的筆刷大於階調深的筆

刷，而具有從粗糙畫到細緻的意涵。 

 

 

 

         

圖3.2 不同縮放尺度的基本密碼圖樣可呈現出不同濃度階調 
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3.1 影像分層 
 
在此以圖樣的縮放產生有限的階調將原灰階影像劃分成 N 階

層，本研究中以 N=5，以圖樣四個尺度的縮放與純白底色將灰階影

像以五階層呈現，每階層影像 {0,1}如方程式(3.1)求得，由淡到濃

分別為 L
lL

0, L1, L2, L3, L4，如圖 3.3，如圖 3.4所示以五階調表現影像。 

 

 

4 ,3 ,2 ,1 ,0     
                                                   ,0

255)(),(255)1(N       ,1),(

=





 ×−≤<×−−=

l

ll
l

where
otherwise

N
NjiI

NjiL        (3.1) 

 
 

 
(a)               (b)             (c) 

 
(d)            (e) 

圖 3.3  由淡到濃分別為 L0, L1, L2, L3, L4。 
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圖 3.4  影像分層五階調，由淺至深分別以白、藍、綠、紅、黑代表 

 
 
3.2 以圖樣的縮放形成不同階調 
 
利用密碼圖樣內密碼點在幾何上的縮放，形成不同大小的圖

樣，以生成不同階調以模擬影像的層次感。假設 與 分別為

鍵值 k的密碼圖樣之第 m個密碼點在 x與 y方向的座標值，密碼點

數量總共M個，經方程式(3.2)的幾何轉換後得到密碼點的新座標值

與 ，其中 s為縮放尺度，在此設定 s=0.25, 0.5, 1, 2，以得

到縮放後的圖樣作為影像繪圖筆刷，在繪製影像的過程中，如同圖

2.3的拼貼方式在同一縮放筆刷時，可將筆刷隨機旋轉θ角度，並可

在一區間中隨機移動，如方程式(2.1)，不論轉換過程中可能產生浮

點數據，使轉換前後的點

0,,mkP 1,,mkP

'
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P , 皆量化到最接近的整數值，以放置在
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



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3.3 加密方法 
 
    完成將影像分層後，不同階層的影像對應不同縮放尺度的密碼

圖樣作為繪圖筆刷，以模擬出不同階層影像，由淡畫到濃的加密影

像過程如下： 

步驟一：從最淡階層 L0起，對應全白圖樣的筆刷 P0，在此階層不論

L0的影像內容為何，將畫布 H 填滿白色，其中白為 0，黑

為 1； 

0≡iH                       (3.3) 

步驟二：接者模擬次淡階層的影像 L1，以對應最大縮放尺度 s1的圖

樣 P1，以該圖樣尺寸的大小將影像 L1切割成不重疊的連續

區塊 L1i，由判斷每區塊中 L1i為 1 的數量總合是否大於一

定門檻值 t1，以決定是否在該區塊位置要在畫布上繪製圖

樣，而此圖樣是經由方程式(3.2)的幾何轉換結果產生的； 

1),(

)(  
'

1,,,
'

,,,

11

=

>

mskomsk

i

PPH

tLSUMif
               (3.4) 

步驟三：再者模擬影像 L2，以對應次大縮放尺度 s2的圖樣 P2之尺寸

大小將影像 L2切割成不重疊的連續區塊 L2i，由判斷每區塊

中 L2i為 1的數量總合是否大於一定門檻值 t2，在此以免混

淆先前所放置的密碼圖樣，在繪製的過程中在畫筆刷之前

先在欲放置筆刷的位置抹除已存在畫布上的點，再將新畫

筆繪製其上； 

1),(

0
    )(    

'
1,,,

'
,,,

22

=

≡
>

mskomsk

i

i

PPH

H
thentLSUMif

               (3.5) 

步驟四：如同步驟三，以此類推直到完成 L4階層影像，得到圖 3.5

最終加密影像。 
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加密處理的過程中，t1, t2, t3, t4 的門檻值選擇可隨不同影像調

整，才能獲得較佳的影像模擬。而為了避免單一鍵值的密碼圖樣容

易被抓出，我們將兩個鍵值的密碼圖樣加在影像之中，在影像產生

過程中將兩鍵值的密碼圖樣交替出現，以增加編碼的複雜度，使密

碼圖樣不易被破解。 

 

在認證過程中，我們發現基本密碼圖樣的最小縮放尺度所形成

的圖樣容易與其他鍵值混淆，因而不具有密碼認證的功能，其明顯

的區塊形狀也造成可能被破解的疑慮，且濃度最深的區域常為影像

的邊界，是描繪影像最重要的因素，使用隨機圖樣的縮小尺度來拼

湊，影像品質甚差，因而在濃度最深的區域影像我們改使用誤差擴

散法產生調頻網點，得到較佳的影像品質，如圖 3.6。 
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圖 3.5 以不同縮放圖樣產生的加密影像 

 

 

 

圖 3.6 以調頻網點取代最深階層影像的加密後結果 
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因誤差擴網與本研究中所形成半色調影像的方式有很大的不

同，故先對原始灰階影像進行濃度調整再進行誤差擴散以免使得階

調變化太過突兀。由縮放圖樣所能表現的等效灰度約在 235(註)至 255

之間，因而先將灰階影像 0至 255作 235至 255的線性調整，得到

整體影像亮度增加的灰階影像 I’，再以 Floyd與 Steinberg所提出的

誤差擴散法 Floyd-Steinberg Error Diffusion(FSED)[21]產生調頻網點

影像。其兩階化如方程式(3.6)所示，設定一固定的臨界值，而將誤

差擴散至鄰近未二階化的像素時，需選擇方程式(3.7)之矩陣來分配

誤差擴散的比重。 
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得到調頻網點影像 h 之後，以及利用不同縮放圖樣之模擬完成

L0, L1, L2, L3的加密影像 H，以最深階層影像 L4作為一遮罩合併兩

者，如方程式(3.8)所示，將 L4為 1 的部分以調頻網點呈現；L4為 0

的部分以不同縮放圖樣拼貼的加密影像呈現，得到最終加密影像 H’

如圖 3.6所示。 
 

( ) ( )( ~' LhLHH )44 ∩∪∩=                    (3.8) 

 
 
 

(註)最小縮放圖樣尺寸為 25×25，內含 50個密碼點，其等效灰階的

計算為 255
2525

501 ×






×
− ≒236。 
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3.4 邊界加強 
 
過網的過程本是一種空間解析度的破壞，因而一般在灰階影像

轉成二階影像的過網過程前都會先經過影像加強，以加強輪廓使之

不致喪失。而本研究不同於一般過網的方式，以有限的階調展現影

像，在此影像輪廓必定要明確的勾勒出，才能較接近原來灰階影像。

在此以遮色片銳利化(Unsharp masking)增強影像的邊界輪廓[16]，原

輸入影像為 I，以一低頻濾波器 b將 f模糊化形成 G影像，如方程式

(3.9)，再以方程式(3.10)之數學運算得到增強後的影像 I’，其中α值

的範圍在 0到 1之間的浮點數，越大則代表邊界加強越明顯；越小

則邊界加強越輕微，如圖 3.7不同參數α對最終加密完成的影像有明

顯的差異，在本研究在邊界加強中使用α =0.8。 
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圖 3.7  由左至右α值依序為 0.2, 0.5與 0.8加強效果下的加密影像 
 

 
 
 
 
 

3.5 直方圖等化 
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影像的直方圖(histogram)代表每個灰度佔整體數量的百分比，可

視為一機率密度函數，而直方圖等化(histogram equalization)的目的在

延展原來的灰階分布，使得到一灰度分布較均勻的影像，提高整體的

對比達到影像增強的目的[16]，尤其對本研究中將原256階調的灰階影

像量化分成N階層時，可以保證不同階層影像皆佔有較均等的比例。 
 

n
n

r j
j =)Pr(                     (3.11) 
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kSXXXxf ×−+= min)max(min)(        (3.13) 

 

首先以方程式(3.11)計算輸入的灰階影像G之(如圖3.8a)直方圖

Pr，即灰階j之像素的個數nj除以總像素數量n所形成的機率函數，如

圖3.8c所示。接著以方程式(3.12)計算累加直方圖Sk，如圖3.8e所示。

再者以方程式(3.13)，從累加值直方圖計算等化分布的直方圖f(x)，使

灰階頻率均分布在[Xmin, Xmax]，在此定義Xmin是最小的灰階值(0)，

Xmax是最大的灰階值(255)，如圖3.8f所示。將f(x)當作映射函數，重

先指定每一像素對應的灰階值，最後可得等化後的灰階影像，如圖

3.8b所示，其直方圖Preq如圖3.8d所示。如圖3.9所示，先經直方圖等

化後再作影像分層的處理，分層後的各階層的影像所佔的比例較圖

3.4均等，才能保證密碼圖樣在加密後有一定比例的存在。 
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圖 3.8  灰階直方圖等化。(a)輸入的灰階影像 G；(b)輸入的灰階影

像 Geq；(c)灰階影像 G之直方圖 Pr；(d)直方圖等化後的灰階影像

Geq之直方圖 Preq；(e)累加直方圖 Pr而呈現的單調遞增函數 Sk；(f)

以 Sk計算等化後的灰階分布 f(x) 
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圖 3.9  影像分層由淺至深分別以白、藍、綠、紅、黑代表，經灰階

值等化後每階調各佔的比例較圖 3.4均等 
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3.6加密流程 

 

經修正過後的整體加密流程如圖 3.10所示。在灰階影像輸入之

後，以影像增強演算加強影像的輪廓細節與直方圖等化使灰階平均

分布；再者將 0至 255階的灰階影像等份分成 N階影像組，每一階

層影像皆為二階影像並對應不同縮放尺度的密碼圖樣作模擬行為；

由影像階層的淡至濃的順序以不同縮放尺度的圖樣作階調模擬，從

最淡階層影像 L0起，對應方程式(3.3)，不論 L0的內容為何將畫布 H

填滿白色(0)；次淡階層 L1對應放大最大的圖樣 P1，如同方程式(3.4)

作該階調的模擬；再者，階層 L2對應縮放尺度次大的圖樣 P2，如同

方程式(3.5)作該階調的模擬，在此圖樣繪製於畫布前，先抹除已存

有的點再將圖樣繪製其上；以此類推依序完成 L3至 LN-1；最深階層

影像則將是先產生的調頻網點透過 LN 遮罩與畫布上的點結合完成

最終加密影像。每次選擇圖樣作繪圖的動作時，交替使用兩個鍵值

的密碼圖樣，以增加編碼複雜度防止被破解。 
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圖 3.10  加密流程圖 
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3.7 密碼驗證 
 
由於將最深階層取代成調頻網點以後，在最深階層的部分不具

有密碼圖樣的存在，因而在密碼驗證應該自動避開該區域。在此以

一自動化搜尋適當解碼區域的決策，對該區域進行幾何雜湊法的密

碼圖樣之比對。以 480×480 搜尋視窗中的特徵點總數量在 500 到

1000點之間視為可與 100×100的密碼圖樣作驗證的適當區域，如圖

3.11 所示框選的區域為可供密碼驗證的區域。在此密碼的驗證事先

搜尋適當解碼區域，在該區域中再行幾何雜湊的密碼比對。實驗驗

證過程隨機找 10個適當解碼的候選區域，並在該區域以幾何雜湊隨

機選擇 20次基底進行密碼鍵值的比對，因此一共執行 200次隨機指

定基底的幾何雜湊比對。 

 

 

圖 3.11  自動搜尋適當解碼的區域 
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