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摘要 

物聯網目前正蓬勃發展，物聯網資料流的安全性是資安的一個新課題。物聯網資料流的

安全運算必須具有快速特性與有具良好的效率，而串流加密器具快速運算的優點，常應用於

即時通訊的安全，其亦切合物聯網安全資料流的保密需求。混沌理論的輸出序列與初始值相

關，其於密碼學之應用具有保密性、效率高、隨機性佳等優點，近來亦常見應用混沌理論於

串流加密器的實現。本研究基於物聯網安全資料流的需求，結合不同低維度混沌理論建構金

鑰流產生器的基本元件，以強化系統輸出序列的安全性。透過軟體實現產生輸出金鑰流，接

著我們以 FIPS PUB 140-1與美國國家科技標準局 NIST的 SP 800對輸出金鑰流作亂度分析，

結果顯示，在 FIPS PUB 140-1的測試方面，過率為 100%；在 NIST SP800 的測試，金鑰流

的通過率至少為 92％。此外，我們進一步將此基於混沌系統的金鑰流產生器實現於物聯網系

統，我們以物聯網平台 Raspberry Pi 為基礎，以實現一個以混沌系統為基礎的物聯網安全資

料流，實作結果顯示在接收端可以解密得到正確的原始明文。 

關鍵詞: 物聯網、安全資料流、混沌映射  
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Abstract 

With the rapid development of IoT, the security of IoT is a new topic of information. The secure 

data stream of IoT requires the characteristics of operation fast, well efficiency, and that is just the 

advantage of stream cipher. The stream cipher is used for the security in real time communications, 

and it matches the requirement of the security of secure data stream of IoT. The outputs of chaotic 

system are highly related with the initial value, high randomness, and high efficiency. It is able to 

apply to cryptography. Recently the applications of chaotic theorem have been highlighted to 

enhance the security of stream cipher. In this paper, we combine 1-dementional chaotic systems with 

other basic elements of stream cipher and construct a hybrid chaotic stream cipher, to promote the 

period length, randomness, and the linear complexity of the output. After the implementation of 

stream cipher by Matlab, the output of the cipher will be examined via FIPS PUB 140-1 as well as 

NIST SP 800 for the randomness. For the test of FIPS PUB 140-1, all the pass rates of the proposed 

keystream generator are 100%. For the pass rates of NIST SP800-22, the proposed keystream 

generators is at least 92%. Besides, the proposed the hybrid chaotic based algorithm will be realized 

in the IoT platform Raspberry Pi for the security in IoT communication and wireless communication 

practically. From our implementation, the decrypted data is identical to the transmitted data correctly. 

Keywords: IoT, secure data stream, chaos system   
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壹、 簡介 

隨著科技發展與資訊通訊系統的普及，物聯網( Internet of Things，簡稱 IoT )已成為新的

網路科技潮流及趨勢。物聯網創造了一個可以讓很多生活物品藉由網路彼此相連結並整合的

世界，而這樣的世界將帶給使用者更為「智慧化」的服務。藉由這些快速而即時的資訊傳遞，

提供人們通訊上及資訊需求的即時性與便利性。 

串流加密器(Stream Cipher)為目前運用於通訊系統中最常見的加密器，其具有高速加密

的特性，並且易於實現。在物聯網資料流的安全保護上，串流加密器自然比對稱式區塊加密

器(Block Cipher)優越 0。圖 1簡單描述串流加密器的加解密步驟，一開始加密程序是由虛擬

亂數位元產生器 (Pseudorandom bit generator)來產生一個較長的二進制序列之金鑰流

(Keystream)，接著將明文與金鑰流做互斥或閘(XOR)運算以產生密文(Ciphertext)，反之則為

解密步驟 000。 

Pseudorandom 

bit generator

Plaintext

Keystream

Ciphertext

key K key K

Plaintext

Encryption Decryption

Pseudorandom 

bit generator

Keystream

 
圖 1  串流加密器 

近期來講混沌理論(chaotic system)這名詞在這幾年引起眾多學者的注意和研究。著名的

學者 E.N. Lorenz在 1963 年指出混沌系統通常是非線性系統並符合下列幾項特徵，主要有以

下特性：非線性、敏感於初始條件、奇異吸引子、系統簡單、回饋和疊代，即為混沌現象 0。

英國數學家 Matthews 提出用混沌演算法來對資料加密，在非線性系統科學理論中，混沌理

論是一種現代科學結合電腦高速運算的產物，從有限狀態的系統中得到不規律的特性。 

混沌理論應用到串流加密的文獻很多，高維度的混沌系統雖較安全，但其具更多的參數，

會造成系統過於龐大的運算量 000，低維度的混沌系統其結構簡單，控制參數較少，執行速

度快，但安全性較弱易受攻擊。混沌運算的輸出轉為二進制的輸出序列之金鑰流，若每混沌

疊代輸出一個位元 0，效率上似乎有待提升。 

基於物聯網安全資料流的需求，我們結合低維度混沌理論建構金鑰流產生器的基本元件，

採組合方式提高系統輸出序列的週期、線性複雜度與亂度，以強化物聯網資料流的安全。此

外，在輸出效率上，我們將每次混沌疊代運算結果產出提高至 64 位元之二進制金鑰流，使
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我們所提出的金鑰流產生器更具效率。 

本論文第貳段介紹混沌理論的相關知識與原理，接著在第參段，我們提出以一維混沌系

統建構的金鑰流產生器，第肆段針對所提之金鑰流產生器作安全分析與亂度測試，我們並說

明測試結果，第伍段將所出之提金鑰流產生器在物聯網平台上實現，實際完成串流加密器的

加密與解密運作，最後，第陸段是本論文的結論。 

貳、 相關知識與原理 

在國內外研究中，串流加密器和混沌理論的研究不少，以下將針對混沌理論及其在串流

加密器的應用，簡略提出說明與探討。 

一、 Logistic映射之混沌演算法 

Logistic映射目前被廣泛應用於混沌加密，其對初始條件有高的靈敏度。定義如下： 

Xn+1 = μXn (1 − Xn) (1) 

式中的 μ 是一個控制參數，Xn是一個實數且範圍在[1,0]之間，而當 µ 大於 3.56995567 小於

4 時，系統就會進入混沌狀態，Logistic映射優點是簡單，而且實現容易 0。 

二、 Tent映射之混沌演算法 

Tent 映射又稱為帳篷映射 0，是片段線性的一維混沌映射，具有均勻的機率分佈特性。

其定義如下所示： 
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這裡的 u範圍介於[0,2]之間，而且因為函數簡單，且對系統造成負擔低，因此用於加密時容

易實現，因含有混沌系統的特性，因此具備有相當的安全性。 

三、 Sine映射之混沌演算法 

Sine映射函數亦稱正弦映射函數，由於該函數的值域比較特殊，所以可以將自變數以及

值域都控制在[−1,1]的區間之內 0。其定義如下式(3)： 

Xn+1 = asin(πXn) (3) 

其中的的 a介於[0,1]之間，該函數的優點在於它的值域可以輕易控制，且疊代次數與平均計

算時間也較短，平均誤差也偏低。 

四、 高維度混沌演算法 

高維度的混沌系統比一維度混沌具複雜的形式和更多的系統參數，相對的它所需要運算

量會較大。Hui-yan Jiang 提出一種以三維 Lorenz混沌系統為基礎的數位影像加密方法 0，使
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用系統生成的序列分析和預先處理方法，這使得金鑰流具有良好的統計特性與安全性，高維

度的混沌系統雖較安全，但其具更多的參數，恐會造成系統過大的運算量 0。 

五、 複合式混沌系統 

單一混沌系統其結構較簡單，系統參數也較少，容易被攻擊。而高維度的混沌系統所需

要運算量較大，所以為了解決其各自的缺點，並擷取串流密碼和低維度混沌系統之優點，我

們使用使用多個低維度混沌系統和不同的參數來構建一個新的系統，一方面可以增加控制參

數數量，但卻不會有高維度的混沌系統所造成的系統負擔 00000。 

在另一方面，混沌運算的輸出轉為二進制的輸出序列之金鑰流，在輸出效率上，若每混

沌疊代輸出一個位元 0，效率上似乎有待提升。在即時通訊系統上，若無法完成快速的加解

密運算，則不能達到即時通訊保密的目的，在物聯網的應用上亦是如此。 

我們約略介紹混沌理論中比較主流的幾個系統，也從國內外的文獻中，得知大部分都已

經成功實現於數位資訊加密，所以如果要研究一種新的串流加密演算法，不能單單光靠單獨

種類的系統，而是朝複合系統發展 00，經由組合方式以複合式混沌系統來提升物聯網資料流

之安全性。而在輸出效率上，我們設計每次混沌疊代運算產出更多位元之二進制金鑰流，將

使其具更佳的效率，在應用上也會有更多的優勢。 

參、 混沌系統金鑰流產生器 

本段將提出一維複合式混沌系統為基礎的金鑰流產生器，首先我們先介紹其架構，接著

是由輸入金鑰產生一維混沌系統之所需之初始值與系統參數，最後介紹輸出金鑰流的產生方

法。 

一、 一維複合式混沌系統 

我們實驗之複合式混沌系統，其基本組成元件為一維的混沌映射，我們的電路使用 XOR

元件來結合不同的混沌映射，以下為我們實現的混沌系統基本架構: 

– XOR 結合 Logistic 映射及 Tent 映射 

– XOR 結合 Logistic 映射及 Sine映射 

– XOR 結合 Tent 映射及 Sine映射。 

(一) XOR結合 Logistic 映射及 Tent映射 

在本小節，我們介紹 XOR 結合 Logistic 映射及 Tent 映射，如圖 2 所示，圖中 key1、

key2分別是 128位元的輸入金鑰，ln是 Logistic映射的輸出序列，tn是 Tent 映射的輸出序列。

二進制序列之 Qn是 ln及 tn經 XOR 運算產生。 
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圖 2  XOR 結合 Logistic映射及 Tent 映射 

(二) XOR結合 Logistic 映射及 Sine映射 

如圖 3 所示 XOR 結合 Logistic 映射及 Sine 映射，在本圖中，ln 是 Logistic 映射的輸出

序列，sn 是 Sine映射的輸出序列。二進制序列之 Qn是 ln 及 sn 經 XOR 運算產生。 
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圖 3  XOR 結合 Logistic映射及 Sine映射 

(三) XOR結合 Tent映射及 Sine映射 

Tent 映射及 Sine 映射的結合如圖 4 所示。在圖中，tn 是 Tent 映射的輸出序列，sn 是

Sine映射的輸出序列。二進制序列之 Qn 是 tn 及 sn 經 XOR 運算產生。 

Tent

Sine
ns

 n n nQ t s= 

key1

key2
 

圖 4  XOR 結合 Tent 映射及 Sine映射 

二、 混沌系統之初始值 

混沌系統之初始值與系統參數設定由輸入金鑰所決定，首先，混沌系統的輸入為 128-bit

之金鑰，然後將 128-bit金鑰分成左右兩個 64-bit 之 ri，作為混沌映射的初始值及系統參數。 

由於 Logistic 映射的初始值 X0必須在（0,1）之間，所以我們將 ri的 64-bit 對應到實數

（0, 1）。從 64-bit 資料到實數的轉換方法如下： 

 19

1( ) =  / 1.8447*10i iF r r     (4) 

使用相同的方法，設定 Logistic 映射中參數，使其對應到 3.569 與 4 之間，其方法如
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下： 

19

2( ) = 3.569 + (  / 1.8447*10 )*(4 3.569)i iF r r −     (5) 

同樣的，Sine映射的初始值 X0與參數 a同方程式(4)與式(5)，Tent 映射的參數在 0和

2 之內，我們透過方程式(6)的 F3( )，將 ri轉換為其初始值： 

 19

3( ) = (  / 1.8447*10 )*2i iF r r    (6) 

三、 金鑰流輸出 

混沌系統的輸出的一個實數，而金鑰流為二進制序列，之間需要實數與二進制的轉換，

轉換方法如下: 

 64( ) *2n n nT X y X= =     (7) 

其中，Xn是混沌系統的實數輸出，yn是二進制輸出金鑰流，在此轉換中，將每次的混沌

疊代輸出轉為 64位元的二進制序列。 

肆、 安全性分析 

在本段中，我們將呈現對我們設計之金鑰流產生器所產生的二進制序列所作的亂度統計

測試結果。首先，我們忽略輸出序列的前 200個輸出，原因是避免攻擊者對初始值與系統參

數的攻擊，以之提高系統的安全性性。我們採用的測試標準是 FIPS PUB 140-1與 SP800-22

兩種，以下將對此二測試與結果作進一步的說明。 

一、 FIPS PUB 140  

FIPS PUB 140-1基本上有 4種亂度測試: Monobit test、Poker test、Runs test 與 Long run 

test 0。針對這些試，我們先任意選 100個金鑰與 100 個系統參數初值 initial values 來產生 100

個不同的輸出金鑰流，每一個金鑰流有 20,000 個位元，表 1 (a)至(c)分別是是我們所提出的

混沌系統的密鑰流產生器輸出的亂度測試結果，從這些表中，顯示針對 FIPS PUB 140-1 的

通過率皆為 100%。 

表 1  FIPS PUB 140-1測試結果 

(a) 結合 Logistic映射及 Tent映射 

FIPS PUB 140-1 tests Pass rate under 20,000 bits/sample 

Monobit Test 100% 

Poker Test 100% 

Runs Test 100% 

Long Run Test 100% 

(b) 結合 Logistic映射及 Sine映射 

FIPS PUB 140-1 tests Pass rate under 20,000 bits/sample 

Monobit Test 100% 
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Poker Test 100% 

Runs Test 100% 

Long Run Test 100% 

(c) 結合 Tent映射及 Sine 映射 

FIPS PUB 140-1 tests Pass rate under 20,000 bits/sample 

Monobit Test 100% 

Poker Test 100% 

Runs Test 100% 

Long Run Test 100% 

二、 NIST SP800-22 

NIST SP800-22基本上有 15種統計測試 0。針對這些測試，我們也是任意選 100個金鑰

與 100個系統參數初值 initial values來產生 100個不同的輸出金鑰流，每一個金鑰流有 20,000

個位元(Bit)。表 2 (a)至(c)則是 NIST SP800-22對我們所提出的複合式混沌系統之密鑰流產生

器輸出的亂度測試結果，從表 2 (a)到(c)中，我們可以發現我們所提出三個不同混沌系統組合

之金鑰流產生器的每個亂度測試的通過率至少約為 92％。 

表 2  NIST SP800-22測試結果 

(a) 結合 Logistic映射及 Tent映射 

Statistical tests p value Pass rate under 107 bits/sample 

Frequency 0.554774 95 % 

Block Frequency 0.562421 96 % 

Runs 0.241574 98 % 

Longest Runs of Ones 0.632541 99 % 

Rank 0.547188 99 % 

Discrete Fourier Transform 0.634885 95 % 

Non-overlapping Templates Matching 0.514274 97 % 

Overlapping Templates Matching  0.542223 97 % 

Universal Statistical 0.664214 100 % 

Linear Complexity  0.674141 98 % 

Seria 0.842154 100 % 

Approximate Entropy  0.659858 99 % 

Cumulative sums 0.554120 93 % 

Random Excursions  0.547114 92 % 

Random Excursions variant  0.965841 93 % 

(b) 結合 Logistic映射及 Sine映射 

Statistical tests p value Pass rate under 107 bits/sample 

Frequency 0.475125 97 % 

Block Frequency 0.354715 97 % 

Runs 0.848252 99 % 

Longest Runs of Ones 0.752124 97 % 

Rank 0.542181 99 % 

Discrete Fourier Transform 0.485884 97 % 

Non-overlapping Templates Matching 0.745885 98 % 

Overlapping Templates Matching  0.475145 97 % 

Universal Statistical 0.554854 98 % 

Linear Complexity  0.605447 98 % 

Seria 0.732014 99 % 
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Approximate Entropy  0.586220 98 % 

Cumulative sums 0.614451 95 % 

Random Excursions  0.725150 94 % 

Random Excursions variant  0.695478 93 % 

(c) 結合 Tent映射及 Sine 映射 

Statistical tests p value Pass rate under 107 bits/sample 

Frequency 0.547445 97 % 

Block Frequency 0.588545 97 % 

Runs 0.614751 98 % 

Longest Runs of Ones 0.701421 98 % 

Rank 0.410021 98 % 

Discrete Fourier Transform 0.554103 96 % 

Non-overlapping Templates Matching 0.944745 98 % 

Overlapping Templates Matching  0.841221 97 % 

Universal Statistical 0.654451 98 % 

Linear Complexity  0.741155 98 % 

Seria 0.681422 99 % 

Approximate Entropy  0.554511 98 % 

Cumulative sums 0.515508 96 % 

Random Excursions  0.684545 94 % 

Random Excursions variant  0.745510 94 % 

伍、 混沌系統於物聯網之實現 

本段中我們將實現物聯網之渾沌密碼的應用。首先我們使用之嵌入式系統是廣為人知的

樹莓派，樹莓派同時是一種物聯網平台，它在物聯網中的應用場合是非常多，比如智慧家庭

與工業物聯網系統中都有其應用，我們使用其內部提供的 TCP 通訊函式 Socket，完成基於

混沌系統之安全物聯網的通訊保密應用。 

一、 物聯網發展平台 Raspberry Pi  

物聯網的快速崛起帶動相關硬體技術的迅速發展，本實驗我們實做所使用的核心為

Raspberry Pi 3B，它為物聯網之基礎平台之一 0。樹莓派最大的優勢之一在它的軟體方面，

其支援的操作系統已經達到幾十種，其函式庫較多，主要開發語言為 Python，並支援各種程

式語言，包括 Python、Java、C 等，這為物聯網的軟體開發提供了很大的便利性 0。 

如圖 5所示，為以混沌系統為安全資料流之物聯網系統方塊圖，一開始加密程式是由複

合式混沌金鑰流產生器來產生一個長的二進制之序列金鑰流，接著將明文與金鑰流做互斥或

閘運算以產生密文，並通過無線網絡進行傳輸數據，反之則為解密步驟。 
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Raspberry 3B+ Raspberry 3B+

密文 明文明文

複合式混沌
金鑰流產生器

複合式混沌

金鑰流產生器

金鑰K 金鑰K

～

 

圖 5  以混沌系統為安全資料流之物聯網系統方塊圖 

二、 TCP/IP 函式 

TCP/IP 為網路傳輸控制協定，socket( )是建立 TCP 通訊的一種函式，它與其他通訊程式

的不同是它能實現不同主機間的程式通訊，我們網路上各種各樣的服務大多都是基於 socket

來完成通訊，例如我們每天瀏覽網頁，收發電子郵件等。要解決網路上兩台主機之間的通訊

程序問題，首先要標識該程序，在 TCP/IP 網路協議中，主要是依：(1)IP 地址 (2)協議 (3)埠

號，來標識通訊程序，用程序標識以建立 TCP/IP 之通訊 0。 

TCP 是一種單向連線的傳輸層協議，TCP socket 是基於一種 Client-Server 的程式設計模

型。socket 進行通信時，是在伺服器與客戶端之間進行通信，伺服器端監聽客戶端的連線請

求，一旦建立連線即可以進行傳輸資料。如圖 6 所示，雙方建立 socket 時都有自己的 IP 位

址及埠號，並通過 IP 位址及埠號對應，以保證了送收雙方間的資料傳輸 0。 

socket()

close()

recv()

accept()

listen()

bind()

close()

send()

connect()

socket()

建立socket

設定socket及埠號

監聽該埠號

接收來自客戶端的

連接請求

從socket讀取數據

結束socket

建立socket

結束socket

連接指定的IP

及埠號

向socket寫入數據

 

圖 6  送收雙方之 TCP通訊協定方塊圖 

三、 Raspberry Pi 實驗結果 

本小節將介紹 Raspberry Pi 的實驗結果。如圖 7所示為混沌系統初始值及系統參數，左
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邊為伺服器端，右邊則是客戶端，本實驗架構以使用 Logistic映射與 Sine 映射之組合為例。

首先介紹 Logistic 映射的部分，key 為我們以隨機產生 128-bit 之金鑰，將 128-bit 金鑰分成

左右兩個 64-bit，即 KeyLeft 與 KeyRight，KeyLeft：8d6a8a02547b473f、KeyRight：

94b9fe25cd129cf6。KeyLeft 代入方程式(4)得到 Logistic 映射的初始值，KeyRight 代入方程式

(5)得到 Logistic 映射的系統參數。在 Sine 映射的部分，金鑰 key 亦為隨機產生之 128-bit，

將 128-bit 金鑰分成左右兩個 64-bit ，即 KeyLeft 與 KeyRight，KeyLeft：e065fe2e2b7643b6、

KeyRight：82aa1793f4385729。透過方程式(4)即可得到 Sine映射的初始值及系統參數。伺服

器端顯示其 IP地址:192.168.50.191，接著刪去複合式混沌金鑰流產生器輸出序列的前200個，

等待客戶端的連接。 

伺服器端:                                 客戶端: 

 

…                                      … 

 

圖 7  混沌系統之初始值及系統參數設定 

雙方經 TCP/IP 連接成功後即可傳輸加密數據，如圖 8 所示。首先雙方儲存 8 個輸出金

鑰流，每個金鑰流為 64-bit，且每進行一組傳送、接收後都重新儲存，滿足 8 個未用的金鑰

流。由客戶端先進行數據傳送，64-bit 作為一個封包，以“/0”作為結尾符號，之後的填充

字元為“0”。每一個封包皆由一組金鑰流進行加密，最後將所有封包一併發送；伺服器端

進行接收時，收到的原始數據為密文，會呈現亂碼，計算封包數量後分別進行解碼，解碼完

成後將結尾符號“/0”及填充字元“0”捨去，最後顯示出客戶端所傳送之正確數據。 
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伺服器端:                                客戶端: 

 

圖 8  實驗結果之數據傳輸過程 

 

在物聯網平台樹苺派實現安全資料流的運算效能評估部份，首先我們忽略混沌系的初始

化部份，因為此部份可於開機時即完成該運算程序。表 3分別就我們所提出的混沌架構評估

其計算量，而此計算亦正是實現物聯網安全資料流的額外負擔。輸出 64 位元的二進制序需

要一次方程式(7)的轉換運算 T( )，計算量表為 1T，兩個混沌序列經一個 XOR 運算得到最後

輸出金鑰流，計算量表為 1XOR。Logistic映射一次疊代的計算量為 2Mul + 1Sub；Tent 映射

一次疊代的計算量，依疊代輸入而定，可分為 1Mul + 1Sub或 1Mul，我們以最差狀況計算為

1Mul + 1Sub；Sine映射一次疊代的運算量為 2Mul + 1Sin。由表 3可發現以平均輸出 64位元

的金鑰流而言，XOR 結合 Logistic映射及 Tent 映射的混沌架構有較小的計算量，而 XOR 結

合 Logistic映射及 Sine映射的混沌架構相對有較大之計算量。 

表 3   

計算量比較 

混沌系統 計算量 

XOR結合 Logistic 映射及 Tent 映射 2T + 1XOR + 3Mul + 2Sub  

XOR結合 Logistic 映射及 Sine 映射 2T + 1XOR + 4Mul + 1Sub + 1Sin 

XOR結合 Tent 映射及 Sine 映射 2T + 1XOR + 3Mul + 1Sub + 1Sin 

– T：實數對二制 64位元的轉換運算 

– XOR：XOR運算 

– Mul：乘法運算 

– Sub：減法運算 

– Sin：sine( )函數運算 

陸、 結論 

本文中，我們提出基於混沌系統之通訊加密技術來改良物聯網通訊之安全性，我們的設
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計以低維度混沌系統為基礎，並加以整合為複合式混沌系統，我們提出三個組合的之金鑰流

產生器，在 FIPS PUB 140-1 的測試方面，實驗結果顯示三個組合的通過率皆為 100%；在

NIST SP800-22的測試，金鑰流的通過率至少為 92％。 

在實作部分，我們也完成了混沌金鑰流產生器在物聯網平台 Raspberry Pi 上的實現，經

由所產生之複合式混沌金鑰流與明文作 XOR 運算進行加密，在接收端我們亦使用相同方法

解密，實驗結果我們在接收端解密後，可獲得到正確的明文。未來我們的研究方向將朝非線

性組合混沌系統方面以創造安全性更佳的金鑰流產生器。 
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