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摘 要       

現今有許多密碼系統，這些密碼系統廣泛的被使用在各個領域，如銀行的提

款機、金融業的財金系統、電子交易貨幣中，各個密碼系統都有其特定的特色、

優點與缺點，本論文提出的方法是將 Fuzzy 演算法移植至資訊安全的領域中，使

用了 Fuzzy 集合概念、Fuzzy 關係概念、Fuzzy 矩陣概念發展了一套密碼系統，並

與一些近代的密碼系統作些分析比較，由實驗分析的結果知道其複雜度明顯的增

加，相對地也較具安全性，並且密碼系統也有不錯的效能。 
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ABSTRACT 

 

Many methods of cryptography are available nowadays. They are used in several 

situations such as financial processing system, electronic commerce and electronic 

data interchange. Each has its own specific purpose and implementation algorithm. 

But no one is without any disadvantage even the best policy is carried on. The thesis 

proposed a method based on Fuzzy Theory to improve the information security by 

increasing the complexity of decryption for fuzzy-based encryption source data. The 

simulation results of security quality are better than former cryptographies as in this 

paper. Thus, the fuzzy-based encryption algorithm can be used in cryptosystem if 

needed.  
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第一章  緒論 

 

 

1.1  研究背景 

隨著科技的進步，網際網路已相當廣泛地被使用，二十一世紀是資訊爆炸的

時代，多數企業與政府皆已邁向電子化，然而因網際網路的四通八達，各個組織

機構皆須對其資料與資訊做好安全防護也漸漸地被重視。 

 

在網路通訊系統中，當一個系統被發展出來，首先的設計結果考量是系統可

否確實執行，再來是系統執行的效能，隨後才考量系統的安全性。就如當初微軟

公司剛發行WINDOWS系統時，先以功能為主，然後是系統的效率，直到最近幾

年的作業系統才重視到安全性。 

 

隨著通訊網路的發達，駭客的攻擊也是時有所聞，之所以如此，因為最初的

網際網路是以開放式架構為設計基礎，且包含了所有以電腦構成的網路與擴充

性。然而，當初的工程師和發展人員並未對安全性給予相當的著墨，故使用者的

個人資料有相當的危險性。 

 

電腦系統中TCP/IP並沒有保護的功能，網際網路使用者在互相傳輸資料時，

並不事先查驗身份。所以，若有不法份子假冒或者任意利用網路散播惡意程式與

病毒，將會使正當使用者遭受惡意攻擊與破壞。因此，電腦系統必須配備一些安

全防護功能，才得以有效確保使用網路時避免遭受攻擊。 

 

在當今的電腦系統，如Microsoft、Linux、Sun在安全防護上已有不錯的成果，

若有加裝安全防護功能的電腦使用者，其在傳輸資料之前，電腦會對這些資料做

一些加密的動作，此方法除了具有防護功能外，還可確認身份與增進傳送效率等

等功能。 
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1.2  研究動機與目的 

在現今的網路通訊中，於安全防護上，約略須做到可將私人網域與廣域網路

區隔出來，還有分辨並阻擋不法攻擊。為何於安全防護上，須有能力將不同性質

的網域分隔開，因為網路俱有相連性的性質。當立即有危險性時，系統可立刻切

斷連線斷絕網路，但是此法屬下下策，如此一來就因噎廢食，枉費了使用網際網

路的目的。 

 

目前的網路設備和資源有路由器、交換機、各式伺服器等等裝置，皆有可能

成為攻擊目標而被癱瘓，然而要如何降低駭客的攻擊，其方法有許多種，因此，

安全機制的建立是不可缺少的。 

 

當用戶端使用網際網路來傳送電子郵件、電子文件或者進行一些電子交易行

為等等，使用網路的確改善傳統的方式增進效率帶來許多的便利，這些是較正面

的；然而，在進行這些行為時也須以另一角度思考，這些資料以封包的形式在網

路上傳輸時，只要有心人士使用某些程式或設備來抓取這些封包，或者是假冒當

事人、傳送偽造訊息，這是非常嚴重的問題，小則危害個人，大則以致於危害國

家安全，所以必須以一些安全機制來保護資訊，以保護資訊的安全，然而，若要

做到“絕對的”安全有相當的困難，可說是天方夜譚。 

 

譬如，當Bob與Alice使用電子郵件互相聯絡時，若Bob傳送一封信給Alice，

Alice收到信後首先可能對此封信件產生一些疑問，比如：這封信在傳送的過程中

是否有被有心人士調換或修改；這封信真的是由Bob所寄送出來的還是假冒Bob

寄出來的。這些問題是值得去思考的，所以必須有些安全機制來防護雙方的通訊。 

 

現今各企業已完成電子化，並且形成全球共通趨勢，然而從安全性的觀點考

量，一些密碼系統的演算法複雜度不夠深度，且見fuzzy理論別於一般理論，因而

本論文提出的安全機制目的，為探討fuzzy在資訊安全加解密技術上的應用，並將

其發展出來與一般相關方法作效能比較，以作為強化加解密技術之參考。 



 

3 

1.3  論文架構 

本論文的架構分為四章。 

第一章： 

  緒論，其包含了研究背景、研究動機、研究目的、論文架構。 

第二章： 

相關知識與文獻，介紹了與本研究相關的理論、知識，包含了密碼學架

構、密碼系統功能、密碼分析概述、數論、Fuzzy 理論等等。 

第三章： 

研究理論與方法，本章說明了發展的密碼系統架構，並使用了理論上的

哪些地方與演算流程，還有相關軟體的使用。 

第四章： 

  密碼系統分析，對所發展的系統作一些性質上的分析。 

第五章： 

  結論與未來研究方向，對整個研究作總結，並提出未來研究方向的建議。 
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第二章  相關知識與研究 

 

 

2.1  密碼系統簡介 

 在現今的資訊系統中，加解密模式主要是由明文、密文、加密、解密、金鑰

這五大元件所組成，此架構在企業對資訊安全需求的達成上扮演相當重要的角

色，而其中的密碼系統安全機制更是最重要的一環。 

 

在此介紹幾個密碼系統，並將密碼系統流程大略說明 

 

2.1.1 密碼學架構 

 密碼學（Cryptology/Cryptography）就是指訊息加密、訊息隱藏的計算機科學，

也可說是一切與密碼學有關的科學。密碼系統一般可分為加解密系統與數位簽章

系統。加解密系統元件包括原文/明文（plaintext / cleartext）、密文（ciphertext）、

加密（encryption / encipherment）、解密（decryption / decipherment），與加密/解密

金鑰（encryption / decryption key）。其中前面所說的原文（明文）乃是指初始型

態的資料；密文則是指呈現無意義或亂數（無規律性）型態的資料；加密轉換就

是把明文轉變成密文的過程；解密轉換就是把密文還原成明文的過程；加密/解密

金鑰的意思為驅使加密或解密轉換過程的一種方法。密碼系統的加密/解密轉換一

般使用自數論上的排列(permutation)、組合(combination)、取代（replace）等等技

巧。 

 

 因此，在密碼系統中，會有傳送端、接收端、破密端這些角色，傳送端要傳

送資料給接收端時，會先經過某複雜無規律性的加密動作，再把訊息傳送至接收

端，接收端收到訊息後，再作解密動作就可得到明文。而破密端則會在資料傳送

中將訊息截取，然後試圖使用各種分析工具、破解方法來得知明文，或者，破密

端偽裝成傳送端送出假訊息給接收端，使接收端真的以為來自所認識的傳送端。 
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 密碼系統的組成大致分為下列： 

明文P（plaintext）：未經加密的原始資料。 

密文C（ciphertext）：將明文加密之後的訊息。 

金鑰K（key）：指加密或解密的方法。 

Ek（）：加密函數，Ek（P）＝C。 

Dk（）：解密函數，Dk（C）＝P。 

 

在一般的密碼系統中，傳送端將明文送至加密裝置E，再使用加密金鑰後K，

明文就變成密文Ck = Ek（P），然後把密文C傳送至接收端，接收端收到密文C後，

就使用解密裝置D和解密金鑰K，就可把密文還原回明文C = Dk（C）= Dk（Ek（P）），

如下圖2-1所示。 
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圖 2 - 1 密碼系統結構圖 
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2.1.2 密碼系統功能 

 一個完備的密碼系統會具備下列的功能： 

 

1. 機密性（secrecy）： 

防止非法使用者得到傳送的資料訊息，只允許合法的使用者取得訊息。

保護的方式為在傳送資料的某個時間區段中，以最大範圍的方式保護所

有被傳送的資料。例如，當兩用戶間的傳輸通訊協定連線之後，此種較

廣大範圍的保護方式會確保之間的傳送資料不會洩漏。當然，也有其他

形式的保護方式，例如：只保護資料的某些欄位，但是如此的保護方式

會較無安全性。 

 

2. 完整性（integrity）： 

表示傳送的資料訊息未被非法的取代、變換順序或者是修改。保護的方

式與機密性相當類似，可以最大範圍的方式保護所有被傳送的資料，當

兩系統間的傳輸通訊協定連線之後，此種廣大範圍的保護方式會確保之

間的傳送資料不會洩漏。當然也可只保護資料的某些欄位。 

 

3. 確認性（authenticity）： 

確認資訊的來源確確實實來自傳送端，並不是來自非法用戶。例如所收

到的通知、警告訊息都是屬於此項。還有若兩台電腦要連線時，也得互

相確認對方的身份，並不是由其他所偽裝來互相連線通訊進行，非法的

傳送、接收資料。 

 

4. 不可否認性（non-repudiation）： 

傳送端所送出去的資料訊息一定是來自傳送端，無法否認其傳送的資料。 
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2.1.3 密碼分析概述 

 在密碼學領域當中，密碼分析也是個挺重要的問題，在建構密碼系統的演算

法機制時，建構者必須考慮個基本的重要因素，就是想像一個具有強力破解密碼

系統能力的分析家，為何要想像有此分析家呢？如此是為了讓密碼系系統建構者

知道所建構的密碼系統，無時無刻都在面對著厲害的攻擊者與駭客等等的挑戰。

密碼分析家們來自四面八方的個個層面，有來自本身具有先天的數理天份加上後

天卓越的電腦科學技術能力的駭客還有來自國家機構、部門的人員，這些都是潛

在的密碼分析強者，而且，這些人員可使用些技術、方法或設備的資源來達到他

們分析密碼的目的。因此，密碼系統建構者對密碼分析家絕對不能掉以輕心，只

要一輕忽他們，密碼系統可能遭受到不可估計的損害。 

 

 一般來說，密碼的分析大略有以下數種： 

1. 只知明文的攻擊 

2. 只知密文的攻擊 

3. 已知明文、密文的攻擊 

4. 攻擊明文 

 

在第一種情形下，當密碼分析家得到明文資料的某部份，然後試著破解整個

密碼系統。第二種情形是密碼分析家已經知道密文訊息，以此來攻擊密碼系統，

希望得到所對應的明文訊息或金鑰，但是，因為密碼分析家只知道密文訊息，要

以已知來破解密碼系統是頗為困難的。接下來的第三種情形，為密碼分析家已經

拿到明文資料與密文資料，因此，密碼分析家會將攻擊主軸設在金鑰的身上，要

是金鑰被破解出來，那麼整個密碼系統宣告瓦解。最後一種情形為密碼分析家利

用統計技巧，將明文資料的某些特性抓出，進而對密碼系統測試，然後再從密文

資料中得到密碼系統的特性，慢慢的邁向破解密碼系統。 

 

 在這一些密碼分析中，一般是常利用統計的方法來得到明文資料或密文資料

的特性。經過系統的統計特徵分析，明文資料和密文資料間的某些特性或某些規
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律的應對關係會顯現出來並加以使用，然後就攻擊到密碼系統的安全性了。 

 

利用統計特性方法的密碼分析具有一定的殺傷力，在現今的電腦科技之下，

已有發展專門用來密碼分析的統計特性晶片組，其破解密碼系統的時間花費已可

達到微秒的水準，但是，隨著大型積體電路的摩爾定律與半導體業的技術日益進

步，專門用來密碼分析的晶片設計技術也跟著提升了。 

 

 記得有本書籍—擁抱未來（The Road Ahead）、作者：Bill Gates，作者曾說：

「由於系統的保密性及電子貨幣的安全性都依賴於加密技術，所以任何在數學或

計算機科學方面的一個足以破解密碼體系的進展，都將是一場災難。」由這句話

看來，未來的密碼系統的堅固性必須要有更高的水準。 

 

2.1.4 私密金鑰密碼系統與公開金鑰密碼系統 

 在一般的密碼系統中，倘若加密的金鑰只有發送方知道，那麼這一種密碼系

統就稱之為「私密金鑰密碼系統」，如之前圖2-1所示。一般來說，私密金鑰密碼

系統的加密金鑰與解密金鑰是相同的，所以只要知道了加密金鑰，也就知道了解

密金鑰；相反地，要是知道了解密金鑰，也就知道了加密金鑰。所以，私密金鑰

密碼系統又稱之為「對稱金鑰系統」 

 

 私密金鑰密碼系統一般有以下的功能： 

1. 確保資料機密性： 

當資料被加密過後，一定要擁有解密金鑰才可以解密得到原來的資料。 

 

2. 確認傳送端的身份： 

接收端將一隨機產生的數送至傳送端，傳送端接收到後將之加密送回至

接收端，若接收端將之解密後與原來的的數一樣，即可確認傳送端的身

份無誤，並不是非法的傳送端。 
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3. 保護資料的完整性： 

一般用於非重要性資料且確保不會被更改內容的情況，傳送端可將資料

經過加密再附於明文之後傳送給接收端，接收端接收到之後，將密文解

密並與明文做比對是否一樣。若一樣就表示明文正確，反之，即明文非

完整性。 

 

 公開金鑰密碼系統又可稱為非對稱密碼系統，傳送端與接收端使用不同的金

鑰，這兩個不同金鑰，一個為私密金鑰(private key)由擁有人自行保存、另一個為

公開金鑰(public key)公諸大眾，兩個金鑰彼此配對使用，稱為「金鑰對」（Key 

Pair）。所以，每個人都可以拿公開金鑰來加密，要解密的話，就唯獨擁有私密金

鑰的人才可以解密。 

 

 公開金鑰密碼系統的功能如下： 

1. 確保資料機密性： 

每個人都可以使用公開金鑰來加密，但是只有擁有私密金鑰的人才可以

解密。 

 

2. 金鑰管理方法： 

任何一個人都可以產生公開金鑰與私密金鑰，因此除了高安全性之外，

對金鑰的管理也相當簡便。 

 

3. 不可否認性： 

假設在網路交易的過程中，若買家否認之前對產品的採購需求，並拒絕

付款，或者是賣家謊稱沒收到對方的付款，這些是令人頭大的問題。不

可否認性的功能就是為了要解決這類抵賴的行徑。因此可以透過數位簽

章功能來解決不可否認性的問題，因為數位簽章是經過獨一無二的私鑰

配合雜湊函數運算加密而成的，所以其他人絕對無法仿製出一模一樣的

數位簽章。 
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2.2 集合概述 

2.2.1 明確集合 

集合是用來表示性質、概念、運算，也可以表示推理與判斷，因此集合在各

個領域的系統和語言都有被使用。集合是由一堆有共同特性的事物所組成的，它

是用來表示一堆共同特徵事物的工具，例如：「某班級的男同學」、「公園的植

物」、「所有的運動節目」等皆可被稱為集合。集合的特性如下： 

1. 元素組合而成集合整體，元素可被區別出。 

2. 處於同一集合中的所有元素具備某一共通的性質。 

 

我們以圖來說明集合的概念，圖中為一個大橢圓包住一個小橢圓，其中大橢

圓代表論域，而小橢圓則代表集合。何謂「論域」(universal of discourse)呢？就

是當我們探討個具體的問題時，把所要考慮的目標侷限在一個範圍中，稱之為「論

域」；何謂「集合」(set)呢？就是論域中的各個概念。舉個例子，探討『奇數』

這個概念，就可將自然數設為論域，故論域的表示為 

U = {自然數論域} = {1,2,3,4…} 

概念則是由論域中劃分出，因而所有的奇數可形成集合A，將其表示如下 

A = {奇數} = {1,3,5,7…} 

 

 
圖 2 - 2 集合示意圖 

 

 然而所有的偶數所形成的集合為A的補集(complement set)，並以A示之，與A

集合是完全相反的，或者說是論域U中，除了A集合之外的集合。 

在集合中的元素數量並無限制，所以可以有限的或無限的，我們再由下面的定義

知道如有限集合、無限集合、空集合的特質： 

A 的補集 

  A

論域 U 
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有限集合(finite set)： 

 集合中含有可以數得出來元素。舉個例子，書架中某層有幾本書，因為它是

有限的元素。 

 

無限集合(infinite set)： 

 集合中含有可以數也數不盡的元素。舉個例子，整數中有多少個偶數，因為

它是有限的元素。 

 

空集合(empty set)： 

 在集合中不含任何元素，並以∅表示。 

 

2.2.2 集合的表現形式 

1. 逐一列出法 

若集合中有許多元素，且是有限個數的話，我們可以此方法表示。舉個例子，

若欲表示一組1至20的偶數，可以一集合A = {2,4,6,8,10,12,14,16,18,20}表示之。 

 

2. 敘述法 

若集合中有許多元素，但無法一個一個地表示出來時，就可以採取此方法來

表示這些元素的共同性質。舉個例子，若一集合為A = {2,4,6,8,…,100}的話，也

可將之敘述為：  

A = {x｜x為偶數, x  100≦ }……………………………………………..…（12） 

 

2.2.3 特徵函數 

一般我們探討論域時，論域中的每一個目標都稱為「元素」，就某個概念來

說，元素存在著屬於與不屬於的關係，舉例來說，一數字10為自然數論域中的一

個元素，但10不是奇數。所以，若在一論域X中設一變數 u代表元素，當要檢視u

是不是某個概念時，一般用A(u)表示之，且讀做「u是A」，這就是述語（predicate）

例如：u是奇數。若元素u屬於集合A時，就以 u∈A表示；反之，若元素 u 並不
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屬於集合A時，就以 u∉A表示之。[12] 

 

 若 u 不變時，述語也可稱為命題（proposition），舉個例子，3是奇數。命

題就是用來判斷一句話的真假，若命題為真，就可以用 T 來表示真（truth）；

若命題為假，就可以用 F 來表示假（false）。因此，再由圖2-1來看，可衍生出

下面式子的關係式： 

1  
( ( ) )

0  
A

T A u
A

∈⎧
= ⎨ ∉⎩

若 且 為 若 u

若 且 為 若 u
………………………………….….（13） 

 

 可利用特徵函數來表示元素與集合的關係，由圖2.1知集合A的特徵函數為 

1
( )

0A

A
u

A
χ

∀ ∈⎧
= ⎨ ∀ ∉⎩

u

u
…………………………..………………..………（14） 

 我們將上式集合的特徵函數以圖形表示，如下： 

 
圖 2 - 3 明確集合特徵函數 

 

 假設 u 為A的元素，那麼特徵函數 ( )A uχ 是 1 ；若 u 為A的元素，那麼特

徵函數 ( )A uχ 是 0 。並且以 ( , ( ) )Au uχ 如此的式子來表達集合中元素與特徵

值間的關係，欲表示集合論中「非0即1」的特性，可使用特徵函數來表示之，特

徵函數的值域可寫為 

{ }( ) 0 ,1A uχ → ……………………………………………………………..…（15） 



 

14 

2.3  Fuzzy理論概述 

此理論的發展已有40年之久，其為將世間存在的模糊性發展成一門學問，創

始人是美國的一位學者Lotfi.A.Zadeh所率先提出的，把模糊性轉化為「量」的形

式且工具化，因此不明確的模糊性可被表達出來，其把人們語言中的模糊話語表

示為量化有不錯的效果。 

 

2.3.1 Fuzzy集合相關定義 

 由Fuzzy集合來看，論域上的元素 u ，對概念 p 得思索下列三點命題： 

1. u 含有概念 p 的性質（即 u 是 p）。 

2. u 未含有概念 p 的性質（即 u 非 p）。 

3. u 使前兩點命提在某些程度上可成立。 

 

在傳統的集合論上只思索前兩點命題，是屬於「非0即1」的觀點。而Fuzzy 

集合多加考慮第三點命題，如此一來就轉變為「亦此亦彼」。換句話說，就將傳

統明確集合「一定屬於」的概念轉變為「相對屬於」的概念。除此之外，Fuzzy

集合含有在論域中不同元素對於相同集合有不一樣的歸屬程度（grade of 

membership），等於就將「屬於」的概念量化，進而敘述了元素與集合的關係。

倘若以X表示論域，以 u 表示元素，將一些Fuzzy的定義敘述於下： 

 

定義  模糊集合（Fuzzy Sets） 

 於論域X中的某個 Fuzzy 集合 A
�
，並設 Au

�
表示歸屬函數來描述集合的特

性，並以[1,0]的區間來取值。也就是說，歸屬函數可以下式來表示閉區間的對應。 

: [ 0 ,1]Au X →
�

………………………………………………….……………（16） 

除此之外，Fuzzy集合 A
�
可以一組有序數對（ordered pairs）來表示，如下式所示： 

{ ( , ( ) ) }AA u u u u X= ∈
��

……………………………………………………（17） 

 所以，對於定義域X上的一個Fuzzy集合 A
�
與一個元素 u ，不再是輕易地說 u

屬不屬於Fuzzy集合 A
�
，而是說 u 在某個程度上屬於Fuzzy集合 A

�
，並且 u 屬
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於Fuzzy集合 A
�
的程度指標記做 Au

�
，稱為歸屬度。由歸屬度 Au

�
來表示一個Fuzzy

集合 A
�
，並將歸屬函數值定義在[0,1]內，且歸屬度值可為任一實數值。要反應某

個元素 u 在Fuzzy集合 A
�
的程度，可由歸屬函數 ( )Au u

�
的值大小得知。很清楚

的可以明瞭，明確集合的特徵函數不是0就是1的表示方式；Fuzzy集合的特徵函

數為0到1之間的任一值。舉個例子如下： 

 

例： 

 設人類年齡0歲至150歲的論域為 X = [0,150]，說到「青年」兩個字，每個人

對青年的年齡認定並不一致且相當模糊的。假設許多人的認定是20歲至30歲是

「青年」，將其明確集合轉化為特徵函數並以圖表示，那麼，將會在20歲至30歲

以值1來表示之，其他年齡則為值0來表示。如此的年齡區劃，相信大多數人並不

苟同，會有以下幾點的問題： 

1. 年齡20歲與30歲相差了10歲，怎能同樣以值1來表示？ 

2. 若再過數日才滿20歲，為何就不算是青年？ 

3. 若年齡剛過30歲，為何就不算是青年？ 

 

 
圖 2 - 4 特徵函數表示青年的明確集合 

 

 接下來要拿歸屬函數表示出每個年齡對於「青年」的程度，就以 F
�
來表 

示「青年」的Fuzzy集合，並將圖2-3的特徵函數圖轉變為以特徵函數以特徵函數

曲線表示「青年」的Fuzzy集合。 
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圖 2 - 5 特徵函數表示青年的 Fuzzy 集合 

 

對於Fuzzy集合的歸屬函數敘述至此，可知其在Fuzzy理論上所佔的重要地

位，因此Fuzzy歸屬函數和集合的特性，最後將其統整概述如下： 

1. 論域中的所有元素 u 皆相當清楚的屬於X，因此X算是明確集合，只有論域的

子集合 A
�
才為Fuzzy集合。 

2. 論域X中將一堆具有共同某種性質的元素劃分在一個沒有明顯分界的群體，此

群體即為論域X的Fuzzy集合，以 A
�
記號表示之。在論域中的各個元素可依某

種性質給予個介於0至1之間的數值表示其 u 屬於 A
�
的程度，這數值就是元素 

u 在Fuzzy集合的歸屬度（grade of membership）。 

3. A
�

(u)的歸屬度愈低，表示 u 愈不屬於 A
�
， 若 A

�
值等於0的話就表示完全不

屬於 A
�
；換句話說，若 A

�
的值越接近1，就表示 u 越屬於 A

�
，當 A

�
完全等

於 1 時，就表示 u 完全不屬於 A
�
。倘若 A

�
 = 0.5來說，恰好是在「完全屬

於」與「完全不屬於」中間，即表示 u 相當的模糊。 

 

2.3.2 有限Fuzzy集合的表示法 

Fuzzy的創始人Zadeh教授提出了一種數學式來表示有限Fuzzy集合，對於一有

限的元素數量，其數量若為可數的由1至n，可以下式來表示出來，此種表示方式

與2.2.2節集合的表現形式中的逐一列舉法相當類似。 

1 2

11 2

( ) ( ) ( ) ( )
...... ,

n
A A A n A i

i
in i

u u u u
A X

u u u u
μ μ μ μ

=

= + + + = ∀ ∈∑� � � �
�

…………………………（18） 

在這所談的
( )A i

i

u
u

μ
� 並不是一般數理中表示的分數表示式，它只是被用來表



 

17 

示元素u與相對 A
�
歸屬度的對應關係，因此不得被看做分數般來執行約分的動

作。除此之外，式子的Σ並不是「總和」的運算符號，符號「+」也並不能看做加

法運算，這幾個符號在Fuzzy理論中，只是用來連結各個元素和歸屬函數對應關

係的符號。 

 

例： 將Fuzzy集合以有限Fuzzy集合 F
�
表示法展現 

0 0.1 0.2 0.3 0.5 0.6 0.7 0.8 1.0 0.8 0.7 0.6 0.5 0.3 0.2
22 23 24 25 26 27 28 29 30 31 32 33 34 35 36
0.1 0    
37 38

F = + + + + + + + + + + + + + +

+ +

�

 

 

2.3.3 Fuzzy集合相關運算 

明確集合與Fuzzy集合兩集合有些許相似之處，那就是論域X的元素是確定

的，Fuzzy集合以歸屬函數來敘述集合和元素之間的關係，就好像明確集合是用

特徵函數來敘述集合和元素之間的關係雷同。因此Fuzzy集合也得探討兩集合間

的關係。 

 

定義  Fuzzy集合（Fuzzy Sets） 

若 ( )x℘ 下有Fuzzy集合 A
�
和Fuzzy集合 B

�
，其中 A

�
中各個元素的歸屬度都

小於等於 B
�
的歸屬度，就叫做 A

�
為 B
�
的Fuzzy子集合，以符號 B

�
⊇ A

�
，其意思

是 B
�
包含 A

�
；或記做 A

�
⊆ B

�
，其意思是 A

�
包含於 B

�
。倘若以歸屬函數說明，

則表示為 

A
�

⊆ B
�
＝ B
�

⊇ A
�
≡ ( ) ( ) ,A Bu u u Xμ μ≤ ∀ ∈

� �
 

 

當 A
�
的所有元素皆為 B

�
的元素，且 B

�
中的幾個元素不是 A

�
中的元素，則稱

做 A
�
為 B
�
的完全子集合(proper subset)，或者是稱做 A

�
整個完全被包含於 B

�
，以

A
�

⊆ B
�
表示。 

定義 Fuzzy相等集合（Fuzzy equal set） 
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 若 ( )x℘ 下有Fuzzy集合 A
�
和Fuzzy集合 B

�
，假如 A

�
⊆ B

�
且 B
�

⊆ A
�
成立

時，那麼稱 B
�
、 A
�
是相等集合，並記做 A

�
= B
�
。若將其以歸屬函數表示，如下

式所示： 

( ) ( ) ,A BA B u u u Xμ μ= ≡ = ∀ ∈
� �� �

……………………………………（19） 

 

定義   Fuzzzy聯集（Fuzzy union set） 

 假設 ( )x℘ 下有Fuzzy集合 A
�
和Fuzzy集合 B

�
，假如Fuzzy集合C

�
為 A
�
和 B
�

的聯集，表示方式為C A B= ∪
� ��

。若要以歸屬函數來說明時，其表示方式如下，

運算時為取兩者間的最大值，其中的符號∨為Zadeh所定的交集運算符號。 

( ) m a x { ( ) , ( )}

( ) ( ) ,
A B A B

A B

u u u

u u u X

μ μ μ

μ μ
∪ =

= ∨ ∀ ∈
� � � �

� �

………………………………（20） 

 

 除此之外，因上式為兩個Fuzzy集合的運算，若往廣義方向思考，可將其擴展

為多個Fuzzy集合聯集運算，假設若有n個Fuzzy集合，則其n個集合的交集運算如

下式所示： 

00
0

( ( ) ) m a x ( ) ( ) ,
i

n n n

i A Aii
i

A u u u u Xμ μ
==

=

= = ∨ ∀ ∈
� ��∪ ……………………（21） 

 

定義   Fuzzzy交集（Fuzzy intersection set） 

假設 ( )x℘ 下有Fuzzy集合 A
�
和Fuzzy集合 B

�
，假如Fuzzy集合C

�
為 A
�
和 B
�

的交集，表示方式為C A B= ∪
� ��

。若要以歸屬函數來說明時，其表示方式如下，

運算時為取兩者間的最小值，其中的符號∧為Zadeh所定的交集運算符號。 

( ) m in { ( ) , ( )}

( ) ( ) ,
A B A B

A B

u u u

u u u X

μ μ μ

μ μ
∩ =

= ∧ ∀ ∈
� � � �

� �

……………………………..…（22） 

 

 除此之外，因上式為兩個Fuzzy集合的運算，若往廣義方向思考，可將其擴展

為多個Fuzzy集交集運算，假設若有n個Fuzzy集合，則其n個集合的交集運算如下

式所示： 
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0 0
0

( ( ) ) m in ( ) ( ) ,
i

n n n

i A Ai i
i

A u u u u Xμ μ
= =

=

= = ∧ ∀ ∈
� ��∩ ……………………（23） 

 若Fuzzy集合 A
�
和Fuzzy集合 B

�
的交集運算為空集合時，以 A B∩ = ∅

� �
，就

稱此集合為無連接（disjoint）。[13] 

 

例： 

 假設有5個同學組成集合論域X = {x1,x2,x3,x4,x5}，而Fuzzy集合 A
�
表示「喜歡

運動」、Fuzzy集合 B
�
表示「喜歡閱讀」，將其表示於下 

1 2 3 4 5

0.2 0.4 0.8 1.0 0.3A
x x x x x

= + + + +
�

 

1 2 3 4 5

1.0 0.7 0.6 0.4 0.1B
x x x x x

= + + + +
�

 

 以下將做Fuzzy集合 A
�
、 B
�
交集運算與聯集運算： 

交集運算：表示喜歡運動也喜歡閱讀 

1 2

3 4 5

1 2 3 4 5

m in {0 .2 ,1 .0} m in {0 .4 , 0 .7}

m in {0 .8 , 0 .6} m in {1 .0 , 0 .4} m in {0 .3, 0 .1}

0 .2 0 .4 0 .6 0 .4 0 .1

C A B

x x

x x x

x x x x x

= ∩

= +

+ + +

= + + + +

� ��

 

 由Fuzzy集合C
�
可得知元素x3為比較貼近此要求的同學 

聯集運算：表示喜歡運動或喜歡閱讀 

1 2

3 4 5

1 2 3 4 5

m a x {0 .2 ,1 .0} m a x {0 .4 , 0 .7}

m a x {0 .8 , 0 .6} m a x {1 .0 , 0 .4} m a x {0 .3, 0 .1}

1 .0 0 .7 0 .8 1 .0 0 .3

D A B

x x

x x x

x x x x x

= ∪

= +

+ + +

= + + + +

� � �

 

由Fuzzy集合 D
�
可得知元素x1與x4為比較貼近此要求的同學。 
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2.4  明確關係與Fuzzy關係 

 

2.4.1明確關係和笛卡兒乘積 

 何謂「笛卡兒乘積」呢？首先，假設兩個集合為U和V且分別代表著某種概念，

當要同時考量這兩種概念時，就得將在U中的每個元素 u 和V中的每個元素 v 

做某種關係的組合，然後形成（u,v）元素對，如此可表示出所有的情況，此即為

「笛卡兒乘積」，亦可稱為「直積」(direct product)。 

 

定義   笛卡兒乘積（Descartes product） 

 設U、V兩個集合，此兩個集合的笛卡兒乘積為元素的組合，一般以符號 U × 

V 來表示，以數學表示式如下： 

U × V = {(u,v)∣u ∈ U , v ∈ V}……………………………………………（24） 

 

 若U、V兩個集合是不相等的話，U × V 和 V × U 兩直積所代表的意義是不

同的，也就是說，元素對會有序對（ordered pair）的情形，元素對中前者為 U 的

成員（member）；後者為 V 的成員。為了能較明瞭，例子如下： 

 

例： 

 若有X、Y、Z三位同學的學科成績，會有哪幾種情形？ 

 假設 U 表示同學的集合， V 表示學科的集合，且 U 和 V 分別表示如下 

U = {X, Y, Z}和 V = {數學, 英文, 國文} 

 

 現在使用笛卡兒乘積來探討同學與學科的關係，這將會把所有的情形列出。 

 U × V ={（X , 數學） , （X ,英文）,（X ,國文） 

    （Y, 數學） , （Y ,英文）,（Y ,國文） 

    （Z , 數學） , （Z ,英文）,（Z ,國文）} 

 

由 U × V 的結果知曉有九種序對組合情形，也可說是直積集合有九個成員。
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所以我們知道 U × V 元素之間是無受限的組合，若施加了某種限制，將可以把 U 

和 V 之間的某種關係表現而出，因此，也可將 U 和 V 元素間的某種關係視為

笛卡兒乘積U × V的子集合。 

 

例： 

在一份學生身高體重資料中，欲找出較符合「標準體重」的同學，假設標準

體重為身高 ﹣體重＝100，並以 U 表示身高集合； V 表示體重集合。 

U = { 150,160,170,180,190 }   V = {50,60,70,80,90} 

 將會出現的有序對組合為： 

 

U × V ={ （150 ,50）,（150 ,60）,（150 ,70）,（150 ,80）,（150 ,90） 

   ,（160 ,50）,（160 ,60）,（160 ,70）,（160 ,80）,（160 ,90） 

   ,（170 ,50）,（170 ,60）,（170 ,70）,（170 ,80）,（170 ,90） 

   ,（180 ,50）,（180 ,60）,（180 ,70）,（180 ,80）,（180 ,90） 

   ,（190 ,50）,（190 ,60）,（190 ,70）,（190 ,80）,（190 ,90）} 

 

現在要找出較符合「標準體重」的同學，必須依據「身高 ﹣體重＝100」的

公式，由以上的有序對可挑出符合「標準體重」關係的受限制有序對，將其以數

學式表示於下，其中的符號ℜ 用來表示二元關係，由數學式可知道ℜ 為 U × V 

的笛卡兒乘積U × V的子集合。 

 ( , )U Vℜ = {（150 ,50）, （160 ,60）, （170 ,70）, （180 ,80）, （190 ,90）} 

 

 以上所說的皆是兩集合間的二元關係（binary relation），倘若所探討的集合個

數超過兩個以上，則稱之為多元關係（n-ary relation）。要表示關係我們一般以ℜ

來表示二元關係，拿 U 與 V 兩集合中的 u 、 v 元素來說，其會有兩種關係： 

1. u 和 v 有關係，以 ( , )u v ∈ℜ表示。 

2. u 和 v 無關係，以 ( , )u v ∉ℜ表示。 
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以上兩個情形一定只有一個且不同時成立，所以成立與否的劃分相當明確。

我們之前曾經使用特徵函數來敘述了明確集合，現在也得再次使用特徵函數來敘

述二元關係，同樣地，含有二元關係的元素，其特徵值為為1；反之，未含有二

元關係的元素，其特徵值為0，現將定義表示於下： 

 

定義  二元關係（binary relation） 

 兩集合 U 與 V的直積 U × V 的子集合ℜ ，稱之 U 至 V 的二元關係。對

於各個直積元素 ( , )u v U V∈ × ，一般以下式的特徵函數來表示此關係是否存在。 

1 , ( , )
( , )

0 , ( , )
u v

u v
u v

χ ℜ

∀ ∈ ℜ⎧
= ⎨ ∀ ∉ ℜ⎩

……………………………………………（25） 

 

 線性代數中的矩陣也可用來表示有限集合的二元關係的工具，使用矩陣來運

算元素間的關係將十分方便，但論域為無限的話將無法使用矩陣運算來表示。 

 

定義   二元關係矩陣（binary relation matrix） 

 假設有 U 和 V 兩個集合， U = { u1,u2,u3,…,un}與 V = { v1,v2,v3,…,vn} ，ℜ

為U、V間的二元關係，且ℜ 對應至個矩陣 M ℜ 。 

( ) , 1, 2 , . . . , ; 1, 2 , . . . ,
i jr m nM i m j nχℜ ×= = =   ……………………（26） 

上式中的Mℜ為關係矩陣、 ijrχ 為矩陣的元素，更明確的說為集合 U 中第i個元素

ui與集合V中第j個元素vj，組合成有序數對（ui , vj），而且 ijrχ 還有兩情形發生。 

1 , ( , )
0 , ( , )i j

i j
r

i j

i f u v
if u v

χ
∈ ℜ⎧

= ⎨ ∉ ℜ⎩
…………………………………………..…（27） 

 

例： 

 將之前的標準體重例子改為以關係矩陣來表示 
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50 60 70 80 90
150 1 0 0 0 0
160 0 1 0 0 0
170 0 0 1 0 0
180 0 0 0 1 0
190 0 0 0 0 1

⎡ ⎤
⎢ ⎥
⎢ ⎥
⎢ ⎥
⎢ ⎥
⎢ ⎥
⎢ ⎥⎣ ⎦

 

 

 由此矩陣可知符合「標準體重」的元素對以數字1表示，反之，若不符合「標

準體重」的以0表示。 

 

2.4.2 Fuzzy 關係（fuzzy relation） 

 在現實中明確關係是不太適用的，它只能表示事物兩種狀況，這世界是存在

著不確定、模糊的情況。比方說親子之間的長相相似度，總很難說長的一樣或長

的不一樣這麼的絕對，一般大多以相似的程度來表示，因此就得將明確關係的觀

念擴展至Fuzzy關係。之前是以歸屬函數來敘述Fuzzy集合，現在也可以用在Fuzzy

關係上。 

 

定義   Fuzzy 二元關係（fuzzy binary relation） 

 U 至 V 的Fuzzy二元關係也就是直積 U × V 的子集合ℜ
�
，其歸屬函數以符

號 μ ℜ
�
表示，且 μ ℜ

�
的值域為0至1的區間值，歸屬函數的區間對應表示如下。 

:U V [0 ,1 ]μ ℜ × →
�

…………………………..………………………………（28） 

對於ℜ
�
的表示如下所示，式中的 ( , )u vμ ℜ

�
是ℜ
�
的歸屬函數，也就是（u,v）屬

於ℜ
�
的程度，且（u,v）為笛卡兒乘積 U × V 的元素。若式中的 μ ℜ

�
只可為0或1

時，其將轉變為一般的明確關係。 

{ ( ( , ) , ( , ) ( , ) ) }u v u v u v U Vμ ℜℜ = ∈ ×
��

…………………..……………（29） 

 

 除了以上式的有序對表示有限集合的Fuzzy關係以外，也可以使用Fuzzy關係

矩陣（fuzzy relation matrix）來表示。 
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定義   Fuzzy關係矩陣（fuzzy relation matrix） 

 假設有 U 和 V 兩個集合， U = { u1,u2,u3,…,un}與 V = { v1,v2,v3,…,vn} ，ℜ
�

為U、V間的Fuzzy關係，即直積 U × V 的Fuzzy關係，而且 U 和 V 為有限集合，

那麼Fuzzy關係可以下面的矩陣來表示。 

 

1 1 1

1

[ ]
n

ij m n

m m n

r r
r

r r
×

⎛ ⎞
⎜ ⎟ℜ = = ⎜ ⎟
⎜ ⎟
⎝ ⎠

…
# % #

�
"

…………………………………….……（30） 

 

 矩陣中的rij係代表 U 中第 i 個元素 ui 與集合 V 中第 j 個元素vj，矩陣中

的有序數對（ui, vj）若合於ℜ
�
的程度那麼下式將會成立。 

i j( u ,  v ) , [ 0 ,1]i j i jr rμ ℜ = ∈
�

 

 

 接著再以先前的「標準體重」例子來闡述明確關係和Fuzzy關係的差異。以前

面所談的明確關係來表示「標準體重」，只會有兩種情況，百分之百符合標準體

重計算公式者才算是標準體重，未百分之百符合者，不管與標準體重差百分之幾

皆為不符合。由此看來，這種分類方式頗為嚴苛，並不合乎現實生活中的使用，

一般人們對於胖瘦的判斷並不是絕對的，而是與標準體重的差距程度來判斷，以

下將以Fuzzy關係的矩陣來表示「標準體重」，由標準體重公式算出的值越趨近100

的元素對，就給予越趨近1的歸屬度，如此的表示方式就較貼近於人性需求。 

 

例： 

 再次拿之前「標準體重」的例子以Fuzzy關係的矩陣來表示，由下面的矩陣可

以清楚的知道對於標準體重的描述，會比以明確關係的表示方式來的人性化。 
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50 60 70 80 90
150 1.0 0.9 0.8 0.7 0.6
160 0.9 1.0 0.9 0.8 0.7
170 0.8 0.9 1.0 0.9 0.8
180 0.7 0.8 0.9 1.0 0.9
190 0.6 0.7 0.8 0.9 1.0

⎡ ⎤
⎢ ⎥
⎢ ⎥
⎢ ⎥
⎢ ⎥
⎢ ⎥
⎢ ⎥⎣ ⎦

 

 

 在之前是假設μℜ
�
為直積 U × V 對應至[0 , 1]，也就是說每一個有序元素對（u , 

v）都會對應到一個在0至1間的值（歸屬度），然而有些時候必須將Fuzzy關係列

入考慮，為一論域中的Fuzzy集合對應至[0 , 1]閉區間。 

 

定義   廣域 Fuzzy 二元關係 

 設兩論域 X、Y 與Fuzzy集合A
�
、Fuzzy集合B

�
 

{ ( , ( ) ) } . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . ( 3 1)

{ ( , ( ) ) } . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . ( 3 2 )
A

B

A x x x X

B y y y Y

μ

μ

= ∈

= ∈
�

�

�

�
 

若下面的性質存在時， 

B

( , ) ( ) , ( , ) } . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .( 3 3 )

( , ) ( y ) , ( , ) } . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .( 3 4 )
R A

R

x y x x y X Y

x y x y X Y

μ μ

μ μ

≤ ∀ ∈ ×

≤ ∀ ∈ ×
� �

� �
且

則Fuzzy集合A
�
、B
�
的Fuzzy關係為 {[ ( x , y ) , ( x , y ) ]  ( x , y ) X Y )}μ ℜℜ = ∈ ×

��
 

ℜ
�
中每一元素的歸屬度為Fuzzy集合A

�
、B
�
相對元素的最小值。 

A B( x , y ) = m in { ( x )  ,  ( y )} .. .. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . ( 3 5 )μ μ μℜ
� ��

 

例： 

 論域X = { x1 , x2 , x3 }及其Fuzzy集合A
�
還有論域Y = { y1 , y2 }及其Fuzzy集合

B
�
，表示於下 

1 2 3 1 2

1.0 0.6 0.2 0.4 0.9A= + +    B= +
x x x y y� �

，  

 

 

 接下來使用關係矩陣運算來求Fuzzy集合A
�
與Fuzzy集合B

�
的關係ℜ

�
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[ ]

[ ]

1

2 1 2

3

1 2

1

2

3

x
= A B = x   y y

x

1.0
    = 0.6   0.4 0.9

0.2
y y

x 0.4 0.9
    = 

x 0.4 0.6
x 0.2 0.2

⎡ ⎤
⎢ ⎥ℜ × ∧⎢ ⎥
⎢ ⎥⎣ ⎦

⎡ ⎤
⎢ ⎥ ∧⎢ ⎥
⎢ ⎥⎣ ⎦

⎡ ⎤
⎢ ⎥
⎢ ⎥
⎢ ⎥⎣ ⎦

� ��

 

 

 此節的Fuzzy關係與數學上的兩數關係相當的類似，可說是兩數關係的演化，

以兩項Fuzzy關係來說，是以「大略相等」、「似乎小於」等模糊的表示方式來描

述兩者間的關係，顯示某種程度的關係。因為Fuzzy集合A
�
與Fuzzy集合B

�
的兩

Fuzzy關係，意思為直積A B ×
� �

上所定義的Fuzzy集合，也就是說Fuzzy關係的運算

是從Fuzzy集合的演算產生。 
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第三章   網際資訊加解密模式分析 

 

 

現今各企業透過網際網路為通道發展電子化企業，已成為全球共通趨勢，對

於安全性的考量，本論文所提出的安全機制目的為探討fuzzy在資訊安全上的應

用，並且從應用觀點，撰寫不同模式之加密、解密程式，比較其效能。本文所提

出之方法包括: 凱薩移位演算法、仿射演算法、維吉尼亞演算法、置換演算法。 

 

3.1  系統架構 

 

3.1.1 凱薩移位演算法分析 

凱薩移位碼（Caesar Shift Cipher）是種簡易的古典密碼系統，其為將原明文

字母做他種排列的方法，就是將明文(Plain)做某 bit 數的位移動作後即成為密文

(Cipher)，例如將明文起始為 d、e、f…的順序轉換為密文 a、b、c…的起始順序。

以凱薩的名言 anything one man can imagine, other men can make real.為例，加密之

後的密文為 dqbwefkd lkb jxk zxk fjxdfkb, lqebo jxk jxhb obxi.表示。若要將其解

密，只要逆推，即將密文字母順序往前移 3 個 bit，就為明文順序，例如將密文 a、

b、c…的起始順序換轉為 d、e、f…的起始順序即為明文。 

 

凱薩移位碼函數表示： 

 設 p：明文  c：密文  k：金鑰（移位的 bit 數）  

 加密函數 E(p) ≡ p + k  ……………………………………………（1） 

 解密函數 D(c) ≡ c – k  ……………………………………………（2） 

 

為了容易瞭解，將字母與數字做一代碼表，如此也容易計算。凱薩移位碼並

不一定只移 3 個 bit，也可往前或往後移 26 個以內的 bit 數，下面將用例子說明。 
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表 2 - 1 凱薩移位碼的字母與數字代碼表 

字

母 

a b c d e f g h i j k l m 

代

碼 

0 1 2 3 4 5 6 7 8 9 10 11 12 

字

母 

n o p q r s t u v w x y z 

代

碼 

12 14 15 16 17 18 19 20 21 22 23 24 25 

 

例： 

 Bob 想將明文「we are gonna go to the theater tomorrow night.」加密為密文傳

送給 Alice。 

1. 產生金鑰： 

Alice 和 Bob 共同商量出一個編碼方式，假設為明文字母往後移 3

個 Bit，設密鑰 K=3，解密鑰也一樣。 

2. 加密： 

Bob 將明文「we are gonna go to the theater tomorrow night.」轉變為

代碼。E(p) ≡ p + k ＝ m + 3

（22,4,0,17,4,6,14,19,14,19,7,4,19,7,4,0,19,4,17,19,14,12,14,17,17,14,22） 

密文即為 te xob dlkkx dl ql qeb qebxqbo qljloolt kfdeq，送出密文。 

3. 解密： 

Alice 收到密文 te xob dlkkx dl ql qeb qebxqbo qljloolt kfdeq 

轉成

（22,4,0,17,4,6,14,19,14,19,7,4,19,7,4,0,19,4,17,19,14,12,14,17,17,14,22） 

經過解密函數 D(c) ≡ c - k  =  c - 3。得 we are gonna go to the theater 

tomorrow night.即為明文。 
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3.1.2 仿射演算法分析 

仿射密碼系統(Affine)與凱薩密碼系統相當類似，也同樣為一替代法轉換。以

26 個英文字母為例，同樣使用凱薩密碼系統的字母代碼表，a = 0、b = 1、…、z = 

25，其 

加密函數   E(p) ≡ αx+β (mod 26)      ..……………………….……（3） 

解密函數   D(c) ≡ α-1(c-β) (mod 26)    ………………………………（4） 

函數中的 α、β皆為整數，α與 26 必須互質。其中 α與 26 互質的原因如下： 

假設 gcd(α,26) = g > 1，則產生 E( )不為一對一的型式，即不同的 x 值(x1、x2)將會

對應至相同的值；就 gcd(α,26) = g > 1 論之，g 值或許有兩種值 g = 2、g = 13，當

g = 2 時，且 x1 ≡ x2 (mod 13)，將發生不為一對一的型式；若 g = 13 時，且 x1 ≡ x2 

(mod 2)，將發生不為一對一的型式。 

以數學式表示如下： 

α x1+β ≡ αx2+β (mod 26)   ………………………………………………（5） 

若加密函數不為一對一的型式，這將造成解密為明文時將會有錯誤結果，所以應

避免此狀況發生。就一集合 Ζ/ 26 ＝ {0, 1 , 2 , … , 25}來看，此集合可做許多模

運算，如模加法、模減法、模乘法、模除法，若做模除法運算上，將會有某幾個

元素無法執行運算，這就得看 x∈Ζ/ 26，怎樣判斷 x 有無「乘法反元素」？即為

有無 y∈Ζ/ 26 存在，使得 xy ≡ 1 (mod 26)，接著是怎樣得到 y？要知道 x 是否有「乘

法反元素」，只要看 x 與模數 n 是否互質，而接著使用輾轉相除法求解 y，此為相

當普遍的求解方式。 

 

為了方便計算，對集合 Ζ/ 26 ＝ {0, 1 , 2 , … , 25}中之元素產生其「乘法反

元素」並製成一表格，若 gcd(α,26) = g > 1 時，則元素不存在「乘法反元素」將

不置於表中： 

表 2 - 2 Ζ/ 26 乘法反元素對照表 

x 1 3 5 7 9 11 15 17 19 21 23 25 

 x-1 1 9 21 15 3 19 7 23 11 5 17 25 
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 經由乘法反元素對照表搭配加密函數 E(p) ≡ αχ+β (mod 26)，求解解密函數 

D(c) ≡ α-1(c-β) (mod 26) 將十分容易。 

 

例：  

 Bob 想將明文「I love you.」以仿射密碼系統加密後傳送給 Alice。 

1. 產生金鑰： 

Alice 和 Bob 共同商量出一個編碼方式，假設金鑰為 k = (3,8)且 

gcd (3,26)=1。 

 

2. 加密： 

Bob 利用加密函數 E(p) ≡ 3x+8 (mod 26)產生密文 

m = I love you 

  = (8,11,14,21,4,24,14,20) 

   

E( ) = (6,15,24,19,20,2,24,14) 

   = g pytu cyo 

 

3. 解密： 

Alice 接收到密文 g pytu cyo，利用解密函數 D(c) ≡ 3-1(c-8) (mod 26)

反求明文 

c = g pytu cyo 

  = (6,15,24,19,20,2,24,14) 

 

D( ) = (8,11,14,21,4,24,14,20)  

    = I love you 

 

 

3.1.3 維吉尼爾演算法分析 

維吉尼爾（Vigenere）密碼系統，其與前述的密碼系統稍異，為一種多套字



 

31 

母替代法，兩系統最大的相異之處，為加密時一個系統為只對單一字母做加密；

另一個系統為一次對數個字母加密，維吉尼爾的加密方法如下所示： 

 

令文字區塊長度為 d，將訊息以代碼表示為 

p = (p1, p 2,…, pd) ∈ (Z/26)  ………………………………………………..…（6） 

金鑰為 

k = (k1, k2,…, kd) ∈ (Z/26)  ……………………………………………………（7） 

知加密函數表示為 

E(p) = p + k = (p1 + k1, p2 + k2,…, pd + kd)  (mod 26) …………………………（8） 

則解密函數為 

D(c) = c - k = (c1 - k1, c2 - k2,…, cd - kd)  (mod 26)  …………………………（9） 

也從中得知加密函數與解密函數可互逆的 

E (D (c)) = c  ……………………………………………………………………（10） 

D (E (p)) = p………………………………………………………………………（11） 

 

所以，由此看來，可得知維吉尼爾密碼系統也是一種移位密碼系統，與之前

的凱薩密碼系統有異的是，一種為整個字母區塊位移；另一種為單個字母的移

位。[5][6][7] 

  

例： 

 Bob 想傳訊「I miss you」給 Alice 並協商使用維吉尼爾密碼系統 

1. 產生金鑰： 

K = (4,7,15,18,21,24,25,1) 

2. 加密： 

利用加密函數 E(p) = p + k 

加密程序如下為： 
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表 2 - 3 例子中的加密程序 

訊息 p I m i s s y o u 

8 12 8 18 18 24 14 20 

4 7 15 18 21 24 25 1 

12 19 23 10 13 22 13 21 

訊息代碼 

金鑰 k 

模數加法 

密文 c d t x k n w n v 

 

3. 解密： 

Alice 接收到密文 d txkn wnv，並利用解密函數 D(c) = c – k。 

解密程序如下： 

 

表 2 - 4 例子中的解密程序 

密文 c d t x k n w n v 

12 19 23 10 13 22 13 21 

4 7 15 18 21 24 25 1 

8 12 8 18 18 24 14 20 

訊息代碼 

金鑰 k 

模數減法 

訊息 p I m i s s y o u 

 

 

3.1.4 置換演算法分析 

置換（Permutation cipher）是一種數學變換，每次置換時皆可用個整數序列

來表示，例如︰原來的明文為P=（1,2,3,4,5,6），做個加密的動作，將位置1和位

置2對調、位置3和位置4對調，也將位置5和位置6對調，產生密文C=（2,1,4,3,6,5）

如此即表示了一個置換。每個置換都會有個與之對應的逆置換，明文序列經過置

換和其逆置換之後，將保持不變。有時置換與其逆置換可能方法上是相同的，例

如，就像上述明文P的逆置換也是M=（2,1,4,3,6,5）的情況。 

 

置換密碼系統的罩門為一個只有發送方和接收方知道的祕密置換（加密）和
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其逆置換（解密）機制。明文在加密時是用加密置換去對明文進行置換。例如，

若明文P=「資訊安全」，則將P加密之後就得到密文C=「訊資全安」。將密文解

密是以逆置換來對密文訊息進行置換。例如，密文為C=「訊資全安」，則解密之

後可得到明文P=「資訊安全」。 

 

  置換密碼系統中主要特點，由明文和密文做一比較可知兩者所含的元素是相

同的，只是元素位置不一樣而已。置換密碼系統機制滿簡易的，頗易被破解而且

安全性不高，但是這置換模式已在許多近代密碼機制中或多或少地使用了。 

 

下面例子利用縱橫換位技巧產生了置換密碼。首先將明文各字逐一以固定的

字數橫向寫於紙上，然而產生密文則以垂直的方向逐一字元讀出；若要解密則是

將密文與原本長度一樣地直式書寫於紙上，然後橫向地讀出解得明文。 

例： 

Bob欲將訊息I could spend my life in this sweet surrender,Alice.經由置換密碼

系統傳送給Alice.，其中金鑰為由橫式書寫轉換至直式讀取時的優先順序。 

1. 產生金鑰： 

K = (7,6,4) 

2. 加密： 

表 2 - 5 例子中的加密程序 

金鑰 5 6 7 1 2 3 4 

i c o u l d s 

p e n d m y l 

i f e i n t h 

i s s w e e t 

s u r r e n d 

明文 

e r a l i c e 

密文 udiwrl lmneei dytenc slhtde ipiise cefsur onesra 

3. 解密： 

註：K=(行數, 列數, 起始行) 



 

34 

Alice 接收到密文 udiwrl lmneei dytenc slhtde ipiise cefsur onesra，並將其配合

金鑰順序與固定寬度以直式逐一寫下，接著橫式逐一讀取而出。 

解密程序如下表： 

 

表 2 - 6 例子中的解密程序 

金鑰 5 6 7 1 2 3 4 

i c o u l d s 

p e n d m y l 

i f e i n t h 

i s s w e e t 

s u r r e n d 

密文 

e r a l i c e 

明文 I could spend my life in this sweet surrender,Alice. 

 

由此密文看來，有著與原來明文相當高的相似度，容易由密文字母的頻率特

徵進而嘗試解出明文。所以，可再執行多次的置換加密動作，將可有效降低密文

破解率。 

再次將前例做兩次加密動作： 

密文一：udiwrl lmneei dytenc slhtde ipiise cefsur onesra 

表 2 - 7 例子中的二次加密程序 

金鑰 5 6 7 1 2 3 4 

u d i w r l l 

m n e e i d y 

t e n c s l h 

t d e i p i i 

s e c e f s u 

密文一 

r o n e s r a 

密文二 Weciee rispfs ldlisr lyhiua umttsr dnedeo ienecn 
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由上表可知，經過第二次的加密之後的訊息，其排列方式已變為沒什麼規律

性了，若有心人士要攻擊此置換密碼系統就相當困難多了。 

 

 

3.2  符號定義 

 Y(x)：明文資料的差異量。 

 U：為所有明文資料的論域，包含了所有要討論的資料。 

 Ui：將論域U平均分割成多個等間距區間（Ui , i=1,2,3,…,n），並將其以 

U = { u1,u2,u3,…,un} 表示，其中的 ui (x)，定義為Y(x)的Fuzzy集合。 

 F(x)：為Y(x)的Fuzzy形式 

Aμ
�
：定義為Fuzzy集合 A

�
歸屬函數（membership function）， Aμ

�
為一封閉區間

的值域，其介於0至1之間。 

 A
�
：為論域U的Fuzzy集合（fuzzy set），其數學表示式如下 

       1 2

11 2

( ) ( ) ( ) ( )
...... ,

n
A A A n A i

i
in i

u u u u
A U

u u u u
μ μ μ μ

=

= + + + = ∀ ∈∑� � � �
�

 …………………（12） 

 式中的 μA (ui)為ui在Fuzzy集合 A
�
中的歸屬度，其所對應的關係為一封

閉區間的值域，介於0至1之間。 
WR
�

（x,x-1）：為Fuzzy集合的Fuzzy關係運算子（fuzzy operator），表示第(x)

筆與第(x-1)筆Fuzzy集合之間的Fuzzy關係。 

 

 

3.3  系統模型演算法則 

 此密碼系統的模型建立，主要是將密碼系統的明文資料運用Fuzzy理論來轉

換，使之帶有Fuzzy集合、Fuzzy關係，再找出Fuzzy集合間的歸屬度，經過矩陣運

算而產生密文。 

 

其流程大概如下： 

步驟1. 
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假設明文資料為I(x)、差異量為Y(x)，並將各個差異量求出，也就是兩兩相鄰

的資料做一皆差分運算，即得Y(x)。 

Y(x) = I(x) - I(x-1)   ………………….………………………………..…（13） 

 

步驟2. 

求得所有的差異量之後，挑出最大的差異量Dmax和最小的差異量Dmin。然後

將討論區域U分隔成數個等距的區間u1,u2,u3,…,un，集合可表示為 

U = {u1,u2,u3,…,un}。 

 

步驟3. 

 把所有的差異量Y(x)置入Fuzzy理論中。設一Fuzzy集合 A
�
在ui的歸屬函數為 

Aμ
�
（ui），Fuzzy集合 A

�
的表示為 

1 2

11 2

( ) ( ) ( ) ( )
...... ,

n
A A A n A i

i
in i

u u u u
A U

u u u u
μ μ μ μ

=

= + + + = ∀ ∈∑� � � �
�

  ……………….………（14） 

或 

1 2{ ( ) ,  ( ) ,  ..... ,  ( )}A A A nA u u uμ μ μ=
� � ��

  …………………………….....……………（15） 

 

步驟4. 

 把經過差分運算的差異量Y(x)，配合使用歸屬函數轉換為Fuzzy集合 A
�
，即

將差異量Y(x)對應至所坐落的ui區間，每一ui區間會映射到每一Fuzzy集合 A
�
的歸

屬函數，將所要取的一區塊歸屬函數組合成Fuzzy集合 F ( x )
�

，所以Fuzzy集合

F ( x )
�

的子集合為Fuzzy集合 A
�
，得Fuzzy集合 F ( x )

�
後，將其表示如下 

1 2

1 2

( (x)) ( (x)) ( (x))
F(x) ......A A A n

n

u u u
u u u

μ μ μ
= + + +� � �

�
  ………………………….………（16） 

或 

1 2F(x) { ( (x)) ,  ( (x)) ,  ..... ,  ( (x))}A A A nu u uμ μ μ=
� � ��

  …………………………………（17） 

 

步驟5. 
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 將前數筆的明文資料（x-1）、（x-2）….拿來做計算Fuzzy集合的基準矩陣

WS ( x )
�

；此時不再以形式（x-w）（x-w+1）…（x-2）筆的明文資料組合成矩陣，

而隨機取數筆 A
�
中的元素來組合成矩陣O (x)

�
。接著，使用矩陣運算把基準矩陣

WS ( x )
�

和運算矩陣O ( x )
�

形成Fuzzy集合的關係矩陣 WR (x )
�

。 

 
W

w ,1 w ,2 w ,3 w ,m

S (x )  =  F (x -w )
          =  [ S  S  S  . . .  S ]
� ……………………………………..…（18） 

1 1 1 2 1 m

2 1 2 2 2 m

3 1 3 2 3 m

v -1 ,1 v -1 ,2 v -1 ,m

F (x -w )
F ( x -w + 1 )

O ( x )   F ( x -w + 2 )

F (x -2 )

S S S
S S S
S S S           =  

S S S

⎡ ⎤
⎢ ⎥
⎢ ⎥

≠ ⎢ ⎥
⎢ ⎥
⎢ ⎥
⎢ ⎥⎣ ⎦

⎡ ⎤
⎢ ⎥
⎢ ⎥
⎢ ⎥
⎢ ⎥
⎢ ⎥
⎢ ⎥⎣ ⎦

�
#

"
"
"

# # % #
"

…………………………………（19） 

W W

1 1 1 1 2 2 1 m m

2 1 1 2 2 2 2 m m

3 1 1 3 2 2 3 m m

v -1 ,1 1 v -1 ,2 2 v -1 ,m m

1 1 1 2 1 m

2 1 2 2 2 m

3 1 3 2 3 m

v -1 ,1 v -1 ,2

R (x )  =  O (x ) S (x )

S S S S S S
S S S S S S
S S S S S S           =  

S S S S S S

R R
R R R
R R R           =  

R R R

R

×

× × ×⎡ ⎤
⎢ ⎥× × ×⎢ ⎥

× × ×⎢ ⎥
⎢ ⎥
⎢ ⎥
⎢ ⎥× × ×⎣ ⎦

� � �

"
"
"

# # % #
"

"
"
"

# # % #
" v -1 ,m

⎡ ⎤
⎢ ⎥
⎢ ⎥
⎢ ⎥
⎢ ⎥
⎢ ⎥
⎢ ⎥⎣ ⎦

  …..…………（20） 
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步驟6. 

 將關係矩陣 WR (x )
�

內的各個元素R11、R12 …依某序列排列組合成密文。 

 

最後將所有步驟化繁為簡的概述，把整個模糊式加解密的流程表示於下： 

 
圖 3 - 1 密碼系統加密流程 

 

 

明文資料 

對論域 U劃分區域 

產生歸屬函數 

矩陣運算 

經由歸屬函數轉換為 Fuzzy 集合 

產生基準矩陣、運算矩陣 

密文資料 
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前面所敘述的為明文經過密碼系統產生密文的過程，現要將經模糊式加密模

式所得的密文解密回明文，只要把模糊式加密模式作逆運算即可得到明文，其流

程大概如下： 

 

步驟1. 

將密文資料由頭至尾依序取出排列回原矩陣型式，即將密文各字元置入矩

陣，從矩陣
WR (x )

� 的的元素位置R11、R12、R13…依序置入，且矩陣
WR (x )

� 階

數仍為原(w-1)行m列型式，此時所得矩陣即為原矩陣
WR (x )

� 。 

1 1 1 2 1 m

2 1 2 2 2 m
W

3 1 3 2 3 m

w -1 ,1 w -1 ,2 w -1 ,m

R R
R R R
R R RR (x )  =  

R R R

         

R⎡ ⎤
⎢ ⎥
⎢ ⎥
⎢ ⎥
⎢ ⎥
⎢ ⎥
⎢ ⎥⎣ ⎦

"
"
"

�
# # % #

"

 

步驟2. 

 將暫存在記憶體位址的資料取出組回原基準矩陣
WO ( x )
� 。 

步驟3. 

 把取回的
WR (x )

� 與
WO ( x )
� 做矩陣運算來求得

WS ( x )
� ，即 

W W W -1

-1
1 1 1 2 1 m 1 1 1 2 1 m

2 1 2 2 2 m 2 1 2 2 2 m

3 1 3 2 3 m 3 1 3 2 3 m

w -1 ,1 w -1 ,2 w -1 ,m v -1 ,1 v -1 ,2 v -1 ,m

S (x )  =  R (x )  O (x )
           

R R R S S S
R R R S S S
R R R S S S           =  

R R R S S S

×

⎡ ⎤ ⎡ ⎤
⎢ ⎥ ⎢ ⎥
⎢ ⎥ ⎢ ⎥
⎢ ⎥ ⎢ ⎥
⎢ ⎥ ⎢ ⎥
⎢ ⎥ ⎢ ⎥
⎢ ⎥ ⎢ ⎥⎣ ⎦ ⎣ ⎦

�� �

" "
" "
" "

# # % # # # % #
" "

（ ）

W
w ,1 w ,2 w ,3 w ,mS (x )  =  [S  S  S  . . .  S ]

          =  F (x -w )
�  
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步驟4. 

將運算矩陣
WS ( x )
� 中的元素以列的型式取出比對Fuzzy集合 A

�
的資料，可得

知Fuzzy集合 A
�
的各個項位。 

1 2{ ( ) ,  ( ) ,  ..... ,  ( )}A A A nA u u uμ μ μ=
� � ��

 

 

步驟5. 

此時將所有比對出的Fuzzy集合 A
�
的各個項位依序由小至大排列出Fuzzy集

合 F ( x )
�

。 

1 2F(x) { ( (x)) ,  ( (x)) ,  ..... ,  ( (x))}A A A nu u uμ μ μ=
� � ��

 

 

步驟6. 

此步驟將Fuzzy集合 F ( x )
�

作歸屬函數逆轉換會得到Y(x)。即把F(x)中的各個

歸屬函數映射至所對應的Ui，暫存區的論域U是被分隔成數個等距的區間

u1,u2,u3,…,un，每一區間皆有其所對應的變動量源Y(x)。 

 

步驟7. 

最後利用式子I(x) = Y(x) + I(x-1) 的方法將Y(x)中的每一筆資料運算回I(x) 

，此時排列的I(x)即為原明文資料。 

 

由上面模糊式解密所說的解密步驟看來，的確只要將經模糊式加密所得到的

密文作逆向處理即可解密得到明文，最後，將密碼系統的解密所有步驟化繁為簡

的概述，把整個模糊式加解密的流程表示於下： 
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圖 3-2 密碼系統解密流程 

 

經由歸屬函數轉換為 Fuzzy 集合 

密文資料 

矩陣運算 

產生基準矩陣、運算矩陣 

產生歸屬函數 

對論域 U劃分區域 

明文資料 
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3.4  密碼系統開發環境 

 本密碼系統的相關軟硬體為使用Intel Celeron 2.66 GHz中央處理器為主的個

人電腦，配有1 GHz的動態記憶體，作業系統為Microsoft windows XP SD1。軟體

開發工具部份為Microsoft Visual C++ Studio 6.0，因為密碼系統在做加密與解密

時，會有相當大的計算量，所以採用高階程式語言Visual C++來製作。 

 

 

表 3 – 1 系統規格表 

電腦配備 規格 

CPU Intel Celeron 2.66GHz 

RAM 512 GHz 

HD 120GB / 7200rpm / 8MB 

OS XP SP1 

Software Microsoft Visual C++ Studio 6.0 
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第四章   實證分析 

 

 

4.1  各演算法的執行 

 將各演算法執行流程結果表示於下列各小節，下圖為4種演算法的選單。第一

點為凱薩移位演算法（Caesar Shift Cipher）；第二點為仿射演算法（Affine）；第

三點為維吉尼爾演算法（Vigenere）；最後一個第四點為置換演算法（permutation） 

 

 
圖 4 - 1 選擇要執行的演算法 

 
 
4.1.1 移位演算法流程 

移位演算法的執行畫面： 

 1.由圖4-1選單選擇演算法，輸入1（凱薩移位演算法） 

 2.請輸入明文 

 
圖 4 - 2 移位演算法的執行畫面 a 
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 3.由鍵盤輸入明文：todayisgoodday 

 
圖 4 - 3 移位演算法的執行畫面 b 

 

 4.請輸入金鑰：12 

 
圖 4 - 4 移位演算法的執行畫面 c 

 

 5.產生密文：FAPMKUESAAPPMK，並把密文還原回來。 

 
圖 4 - 5 移位演算法的執行畫面 d 
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移位演算法的程式運算過程： 

1. 輸入明文。 

2. 將明文放至記憶體空間內。 

3. 求出明文長度。 

4. 螢幕顯示請輸入金鑰。 

5. 輸入兩數值當金鑰（α、β）。 

6. 將 α與 26 做最大公因數運算，若結果為 1，則繼續進行；若結果不為 1，則

顯示錯誤，請再重新輸入。 

7. 由記憶體逐一取出明文，並搭配金鑰做 C =α*P +β（mod 26）運算，運算結

果即為密文，將運算完後的密文值依序回存至記憶體。 

8. 由記憶體抓出密文顯示於螢幕上。 

9. 由記憶體逐一取出密文，並搭配金鑰做 P =（C -β）*α-1（mod 26）運算，運

算結果即為明文。 

10. 將運算完後的明文值依序顯示於螢幕上。 

 

 

4.1.2 仿射演算法流程 

仿射演算法的執行畫面： 

 1.由圖4-1選單選擇演算法，輸入1（凱薩移位演算法） 

 2.請輸入明文 

 
圖 4 - 6 仿射演算法的執行畫面 a 
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 3.由鍵盤輸入明文：ilovethisgame 

 
圖 4 - 7 仿射演算法的執行畫面 b 

 

 4.請輸入金鑰

 
圖 4 - 8 仿射演算法的執行畫面 c 

 

 5.輸入金鑰：3 , 10 

 
圖 4 - 9 仿射演算法的執行畫面 d 
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 6.產生密文：YHOLMFVYCSAKM，並把密文還原回來。 

 
圖 4 - 10 仿射演算法的執行畫面 e 

 

仿射的程式運算過程： 

1. 輸入明文。 

2. 將明文放至記憶體空間內。 

3. 求出明文長度。 

4. 螢幕顯示請輸入金鑰。 

5. 輸入兩數值當金鑰（α、β）。 

6. 將 α與 26 做最大公因數運算，若結果為 1，則繼續進行；若結果不為 1，則

顯示錯誤，請再重新輸入。 

7. 由記憶體逐一取出明文，並搭配金鑰做 C =α*P +β（mod 26）運算，運算結

果即為密文，將運算完後的密文值依序回存至記憶體。 

8. 由記憶體抓出密文顯示於螢幕上。 

9. 由記憶體逐一取出密文，並搭配金鑰做 P =（C -β）*α-1（mod 26）運算，運

算結果即為明文。 

10. 將運算完後的明文值依序顯示於螢幕上。 
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4.1.3 維吉尼爾演算法流程 

維吉尼爾演算法的執行畫面： 

 1.由圖4-1選單選擇演算法，輸入1（凱薩移位演算法） 

 2.請輸入明文 

 
圖 4 - 11 維吉尼爾演算法的執行畫面 a 

 

 3.由鍵盤輸入明文：givemeahand 

 
圖 4 - 12 維吉尼爾演算法的執行畫面 b 
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 4.請輸入金鑰：11223344556 

 
圖 4 - 13 維吉尼爾演算法的執行畫面 c 

 

 5.產生密文：79G6?74;5B9，並把密文還原回來。 

 
圖 4 - 14 維吉尼爾演算法的執行畫面 d 

 

維吉尼亞的程式運算過程： 

1. 螢幕顯示請輸入明文。 

2. 輸入明文。 

3. 將明文放至記憶體空間內。 

4. 求出明文長度。 

5. 螢幕顯示請輸入金鑰。 

6. 輸入金鑰。 
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7. 將金鑰放至記憶體空間內。 

8. 計算金鑰長度。 

9. 由兩記憶體逐一取出明文且逐一取出金鑰，並互相一對一搭配做 

Ci = Pi +Ki（mod 26）運算，運算結果即為密文 Ci，將運算完後的密文 Ci值

依序回存至記憶體。 

10. 由記憶體抓出密文顯示於螢幕上。 

11. 由記憶體逐一取出密文，並搭配金鑰做 Pi = Ci - Ki（mod 26）運算，運算結

果即為明文。 

12. 將運算完後的明文值依序顯示於螢幕上。 

 

 

4.1.4 置換演算法流程 

置換演算法的執行畫面： 

 1.由圖4-1選單選擇演算法，輸入1（凱薩移位演算法） 

 2.請輸入明文 

 
圖 4 - 15 置換演算法的執行畫面 a 
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 3.由鍵盤輸入明文：lovepeace 

 
圖 4 - 16 置換演算法的執行畫面 b 

 
 4.請輸入金鑰： 

 
圖 4 - 17 置換演算法的執行畫面 c 

 

 5.輸入金鑰：4 bit長度（4 , 3 , 2 , 1） 

 
圖 4 - 18 置換演算法的執行畫面 d 
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 6.產生密文：EVOLCAEP?，並把密文還原回來。 

 
  

圖 4 - 19 置換演算法的執行畫面 e 

 

置換的程式運算過程： 

1. 螢幕顯示請輸入明文。 

2. 由鍵盤輸入明文。 

3. 將明文放至記憶體空間內。 

4. 求出明文長度。 

5. 螢幕顯示請輸入金鑰。 

6. 輸入金鑰。 

7. 將金鑰放至記憶體空間內。 

8. 計算金鑰長度。 

9. 由兩記憶體逐一取出明文且逐一取出金鑰，並互相一對一搭配做 

Ci = Pi +Ki（mod 26）運算，運算結果即為密文 Ci，將運算完後的密文 Ci值

依序回存至記憶體。 

10. 由記憶體抓出密文顯示於螢幕上。 

11. 由記憶體逐一取出密文，並搭配金鑰做 Pi = Ci - Ki（mod 26）運算，運算結
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果即為明文。 

12. 將運算完後的明文值依序顯示於螢幕上。 

 

4.1.5 本文演算法流程 

本文演算法的執行畫面： 

 1.請選擇做加密解密還是退出。 

 
圖 4 - 20 本文演算法的執行畫 a 

 

 2.選擇1後，執行加解密動作並顯示密文明文。 

 
圖 4 - 21 本文演算法的執行畫 b 
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4.2  複雜度分析 

演算法複雜度的分析間接影響了演算法的分類，大略分為兩種，屬於多項式

時間者與非多項式時間者。一般來說，計算演算法的複雜度主要是用來衡量此法

在一問題上的效率，即需多少個運算次數或需花費多少時間，若問題是相當困難

的話，則解決問題上的計算量與時間將也相對的增加；反之，若問題是相當簡易

的話，則解決問題上的計算量與時間將也將隨之減少。 

 在複雜度分析上，下面的各個資料輸入表格的形成，是分別以三種不同資料

量輸入，經過其各自的加解密演算法之後，將其所花費的計算時間記錄下來。由

各表看來，各演算法中做加密解密的動作時的反應時間，由表看來各演算法各有

其複雜度。表4-1顯示出這幾個演算法花費時間相當的短，這是因為其演算法相當

的簡易所造成；當增加資料量輸入時，表4-2顯示各演算法的花費時間比上個分析

有些許的增加；當再增加資料量時，各演算法的花費時間也顯著的遞增。因此，

就整個分析看來，本文的模糊式加解密模式比這些演算法有較高的複雜度。 

 

表 4 - 1 256 bits 的資料輸入 

演算法 Shift Affine Vigenere Permutation 

筆數 1 2 3 1 2 3 1 2 3 1 2 3 

時間 

（s） 

.001 .001 .001 .001 .001 .001 .001 .001 .001 .001 0.001 .001

 

表 4 - 2 512 bits 的資料輸入 

演算法 Shift Affine Vigenere Permutation 

筆數 1 2 3 1 2 3 1 2 3 1 2 3 

時間 

（s） 

0.001 .001 0.001 0.011 0.010 0.014 .001 .001 .001 .001 .001 .001
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表 4 - 3 1024 bits 的資料輸入 

演算法 Shift Affine Vigenere Permutation 

筆數 1 2 3 1 2 3 1 2 3 1 2 3 

時間 

（s） 

0.002 0.002 0.002 0.116 0.121 0.105 0.002 0.002 0.002 .001 .002 .001

 

 

表 4 - 4 本文演算法的花費時間 

輸入資料量 

(bits) 
256 512 1024 

筆數 1 2 3 1 2 3 1 2 3 

加密時間 

（s） 
3.242 3.238 3.247 4.648 4.657 4.641 7.392 7.398 7.399

解密時間 

（s） 

22.139 22.558 33.785 32.384 32.447 32.337 51.498 51.527 51.526

 

 

4.3  映射性分析 

此分析乃是由使用者輸入明文資料，再經過電腦執行加密的程序後，對明文

與密文作分析。在此分析中，所輸入的資料將被轉變為數位的型式輸出，對於所

輸入的資料型式限制，一般為ASCII字元即可，為了易於分析起見，本分析以英

文字母資料型式輸入。 

 

以下所列出的實驗分析，為以a,b,c…z的英文字母做明文輸入字串，其由a開

始至z，接著由aa開始至az以此類推，由電腦加密過後得到一長串數字即為密文。

仔細觀察比對每一筆字串，可發現並沒有重複的字串出現，因此明文與密文的映

射關係可說是固定的一對一關係，也就是說不同的明文會對應至不同的密文，且

明文間不重複時，經過加密之後所得的數字字串也不會重複。 
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Plaintext: 

a000000a 

Ciphertext: 

979611846331538221461844967313353302211552533816173311293166352 

Plaintext: 

a000000b 

Ciphertext: 

5131446861344292052164055466443136924187420849945065305854117129 

Plaintext: 

a000000c 

Ciphertext: 

2568554974519118167687306505281552215901435415433566282454203069 

Plaintext: 

a000000d 

Ciphertext: 

7170219197954200611416366231535541451507592446310510261131062624 

Plaintext: 

a000000e 

Ciphertext: 

1655398732255212019656551845445686635625686607455124443032583 

Plaintext: 

a000000f 

Ciphertext: 

2165141215438483347215917035928869470854113714637429232525083210 

Plaintext: 

a000000g 

Ciphertext: 

932524864545537233364844544226266157203260627654426161742537462 

Plaintext: 

a000000h 

Ciphertext: 

2411292187363645723545150508654624541678581141360374625358121599 

Plaintext: 

a000000i 
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Ciphertext: 

686371546103601624711475774471493677564643112434982616104811301 

Plaintext: 

a000000j 

Ciphertext: 

956077212464126211563261349404322223993171853623514663346153774 

Plaintext: 

a000000k 

Ciphertext: 

713280383314262166452223058619348762956834552038328159128136549 

Plaintext: 

a000000l 

Ciphertext: 

5561555492481515421681864252391793502623061910366418366356355457 

Plaintext: 

a000000m 

Ciphertext: 

341391862214224182291405536813403642129511102226655368261435043 

Plaintext: 

a000000o 

Ciphertext: 

4159855256844900542364405725430991176104822405121057612935636282 

Plaintext: 

a000000p 

Ciphertext: 

4612277624441510645659105353329935721951657222051045865111881957 

Plaintext: 

a000000q 

Ciphertext: 

4472421435754015146741139330729780762212505424675720420564464512 

Plaintext: 

a000000r 

Ciphertext: 

2335120416640412412961444235019203251616068830224146072133569523 



 

58 

Plaintext: 

a000000s 

Ciphertext: 

1715614529211632460171834454833758342417184774425620287161071752 

Plaintext: 

a000000t 

Ciphertext: 

466554251482657514525722118459745725419151576262674735576348381 

Plaintext: 

a000000u 

Ciphertext: 

3336446685530178520601905496141531502158263601249385224630334292 

Plaintext: 

a000000v 

Ciphertext: 

1385419870700614275442616519592451196686882883847385631522581919 

Plaintext: 

a000000w 

Ciphertext: 

3274226532785583523262445421313125633684469104894376613322190126 

Plaintext: 

a000000x 

Ciphertext: 

975676818513269061391055338425051210963577335662514207154696630 

Plaintext: 

a000000y 

Ciphertext: 

2855857659423552322238970767672656696866162358066324611363840660 

Plaintext: 

a000000z 

Ciphertext: 

7082550646363670561127272896747514131656613312335571386751172930 

Plaintext: 

a00000aa 
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Ciphertext: 

6956111150616333343004516044255624657432954613991921476557263426 

Plaintext: 

a00000ab 

Ciphertext: 

1378513585046416164663843858716644821252135254826878672772734821 

Plaintext: 

a00000ac 

Ciphertext: 

5676624564202152535225552614556564139833049502666435522121039387 

Plaintext: 

a00000ad 

Ciphertext: 

3576525952523479461181455525640846165208952232686902111529253653 

Plaintext: 

a00000ae 

Ciphertext: 

1954353619480372247571252616445770375179651503361638486628470357 

Plaintext: 

a00000af 

Ciphertext: 

5665785436342927584213844924364453657936241813171465406122716012 

Plaintext: 

a00000ag 

Ciphertext: 

5914787387146414121562683882328738916153889486150055468663461282 

Plaintext: 

a00000ah 

Ciphertext: 

4426776815222751117736606952166665242563612031123295545454556265 

a00000ai 
Ciphertext: 
4366051446161355566733078316545396422621987418973019654302332674 
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4.4  頻率分析 

有名的密碼學專家大衛.卡恩（David Kahn）所寫的相關文章與著作皆曾提過

Deductive solutions are those based on frequency analysis, they are the general 

solutions for any cipher system，意思是說破解任何一般體制的密碼系統，各演算

破解法都是以頻率分析為基礎。因此，本分析為了瞭解加解密模式的安全性，而

對明文作頻率分析，當然也得對密文作頻率分析，以此來探討兩者間某些關連性

的存在。此分析資料來源為三個15K以下的文字當明文，這些資料大小已相當足

夠來作分析。於密碼理論中，加密的意義是轉變明文中的某些規則變化，使產生

的密文不帶有原明文所含的特性或某些規則特徵。原本的明文是ASCII編碼，這

種方式可看到帶有某種規則特性，這對於懂計算機概論的人來說都可發現此特

性，於是一般會將之經由加密後可產生一大串毫無規則的碼，以使他人無法觀察

出特性。因此使用頻率分析來測試這一大串毫無規則的碼是否有某些特徵出現。 

 

下面的三個分析圖是分析結果。先由資料1的分析圖來看，即圖4-25所示，可

知曉資料1的密文字串分佈非常的均勻，只有少數的3、4個字串較突出於平均範

圍，這種加密結果可算是有相當優異的表現。 

 

資料 1
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25
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35

1 9 17 25 33 41 49 57 65 73 81 89 97 105 113 121 129 137 145 153 161 169 177 185 193 201 209 217 225 233 241 249

00-FF 字串

字
串

數
量

 
圖 4-25 資料 1 頻率分析圖 
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接著看圖4-26資料2的分析結果，這張資料2的分析圖明顯的比資料1的分析圖

更佳，因為資料2的結果可說分佈的相當均勻，由圖看來，從密文字串00開始的

分佈一直到106或107才出現特高值，然後密文字串分佈又回到一定的分佈範圍直

到最後一個密文字串，整個資料密文字串範圍都固定在某一範圍，只有一個較其

他字串相異，可說是相當不錯的加密表現。 
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圖 4-26 資料 2 頻率分析圖 

 

最後看圖4-27資料3的分析結果，這分析圖顯示出資料3的結果分佈的也相當

均勻，各個字串都散落在某一區間，只是區間幅度較之前稍大一點點，差異性較

大的字串約出現在19左右、115左右、151左右、217左右，總共也才也約4、5個

左右，其整體的結果也算是相當不錯。 

 

這圖比資料1的分析圖更佳，因為資料2的結果可說分佈的相當均勻，由圖看

來，從密文字串00開始的分佈一直到106或107才出現特高值，然後密文字串分佈

又回到一定的分佈範圍直到最後一個密文字串，整個資料密文字串範圍都固定在

某一範圍，只有一個較其他字串相異，可說是相當不錯的加密表現。 



 

62 

Data 3
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圖 4-27 資料 3 頻率分析圖 
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第五章  結論與未來發展 

 

 

5.1  結論 

 在現今的世界中有許多密碼系統，密碼系統的安全性與效能兩者之間的取捨

是個相當大的問題。本論文的加解密模式在第四章複雜度的分析上，為考量計算

量與所花費的時間兩項因素，由分析結果看來時間花費上有所增加，也就是說計

算量上略有增加，複雜度算是有某程度上的成效，因此本論文的加解密模式為了

減少被破解的機率，而在複雜度上略予增加，相對地，也確實在安全性上而有了

提高。 

 

 在作映射性分析上，是為了知道此加解密模式是否有一對一的映射，若發生

一對多的映射或多對多的映射，那麼這密碼系統就失敗了。在映射分析的章節只

條列了一部份來做印證，因篇幅有限，其餘的印證部分則置於附錄以加強印證；

若要有較完整的映射性分析，則可以執行更大量的資料來做比對，如此的明文集

合與密文集合的映射，就可越能顯現出等價的意思。 

 

 接著的頻率分析是以另一個方向思考而作的分析，此分析的角度是假設有個

意圖破解此加解密模式的駭客，想單單只靠密文來試圖破解，首先此非法使用者

必須分析密文特性，於是經由頻率分析圖來看，可看出此三筆資料的頻率分析圖

顯示了密文字串分佈的相當均勻，相當不容易破解。若想要破解的話，必須再試

試其他方法分析有無某種特徵或其他的規律性出現，否則非法使用者將花費大量

的時間破解。 
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5.2  未來發展 

 現今電腦科學日益精進，不久的將來光處理器的問世與量子電腦的出現，現

今的密碼系統將遭受重大的衝擊，故已有許多學者與研究人員為了大量資訊在網

際網路傳遞時的安全性，已把研發的焦點放在次世紀密碼系統的發展上。 

 

 本研究由於軟、硬體資源投入有限，所以仍有些地方待改進。比方說，在NP

問題（Non-deterministic Polynomial Complete Theory）上的研究，此為相當困難

且複雜的數理問題，即求解問題時的時間複雜度與空間複雜度研究，要如何取得

最佳化呢？在運算量的問題上，因計算量相當沈重，進而對即時性的影響會如

何？在所用數值的取決上，要如何做才能避免統計分析的攻擊？本密碼系統能否

往較渾沌的方向設計？重複加密是否能達到此境界？這些問題仍需要投入一些

人員與資源來幫助探討。 
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自  傳 

我是林連源，父母親都是從小苦過來的，所以我也在「苦」的教育

下成長，父母親對我們小孩是言教身教並重，老爸時常講述做人處事的道理且耳

提面命「腳踏實地」的重要性，母親則時常讓我們小孩子感受到幸福與甜蜜。從

國小高年級至大學除了上學補習課餘，做過許多打工，比如有家庭代工、發傳單、

送報紙等等打工，打工的經驗中尤以機械工廠最累，使的我寒暑假每天都腰酸背

痛，這些日子讓我比同期孩子較早知道什麼是血汗錢，使我對日後要如何謀生有

些許的影響，也學到人與人相處的人際關係哲學、經營管理的策略等等的領悟。 

 

小學高年級起喜歡看百科全書並有時會靜坐養性；國中看各學家書籍與其他

國學經典著作；專科則看歷史、哲學、科幻等等的領域書籍；大學時因主修理工，

閒時喜愛翻閱投資理財方面的書籍，之後轉向工商管理及其他我不懂的各種領域

書刊，不看勵志方面的書籍，會去翻都是好奇為何這上排行榜。大二時認為自學

理財有一定的程度瞭解了，於是瞞著家人開始實際進場廝殺。 

 

 在大學時期，心裡就不把自己認定只是學生的定位而已，創業的想法已時常

在心中響起，創業的念頭在大三、四時才轉為強烈的慾望，可能來自從小至大累

積的閱讀知識與生活經驗吧！記得在郭台銘總裁發表某言論說許多人只想作小

生意前，我就曾想過要賺國際財，所以在讀研究所時的休息空檔偶爾會和同好中

人共同研習，以更邁向夢想一步，不再只是與同好中人談論時自身感動的顫抖；

渴望把過去的創新實現，不再只是寫在筆記本上的「預言」。 

 

 最後，期望將來自己能與大家同為台灣貢獻心力，使台灣成為轉動世界的主

流。這一句話或許大家會覺得很好笑，但它並非只有字眼上的意思，其實有相當

深沈的含意，因為我已悄悄的在您心中撥動了一根弦，其效果似如蝴蝶效應。 
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