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印刷影像於豆豆重色版刀口密之三字木印技術

Multi-channel Watermarking Technique ofPrinted Images

*尋E雄主龜(Li， Jiun-yi) .料用過儒(Chou ， Tzren-ru) .林*王希能(Wa呵， His-chun)

摘 要 Abstract

本研究針對印刷影像的特性，提出一

個新的數位浮水印加密技術'簡稱為多重

色版浮水印技術(Multi-channel Watermar恆ng

Technique, MCWT) 0 MCWT 可以將圖樣

或文字隱藏在印刷影像的多重色版中，並

且實際輸出到紙張上。解密時只需使用設

計過的光柵透鏡便可直接觀察到所隱藏的

資訊，不用經過複雜的計算。實驗結果顯

示在青色及洋紅色版中 15 至 30 百分比網

點面積為最佳的加密條件，同時依相對應

的網屏角度來調整網點位置可以獲得較良

好的解密效果。

In this paper, we proposed a new digital
watermarking method, called Multi-channel
Watermarking Technique (MCWT), for the
printed images. It embeds a hidden pattern
into the original exhibited one in the multiple
color channels and prints the watermarked
results on the real paper. Then, the designed
optical lens can extract directly the
embedded pattern without the need of any
complicate computation. Some experiments
were performed. The experimental results
show that the embedded image should be
hidden in both cyan and magenta channels
with the 15-30% size of the dot area.
Meanwhile, these dots in the different
channels are shifted along their screening
angles.

關鏈詞:數位浮水印、半色調技術、資料隱藏、 CMYK色彩模式、網點面積、網屏角度
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壹、緒論

當數位影像要輸出成印刷圖像時，必

須先將 RGB 格式轉換成 CMYK 格式，加

上印刷輸出是利用網點組成的大小或疏密

不同模擬連續調影像的色彩及層次感，因

此必須將其原本 O 至 255 的影像灰階資料

透過二值化的方式轉換成 O 或 1 數據顯示

的二階影像，此一過程稱之為半色調化

( Halftoning) [1 ][2] [6] 。印刷輸出的網點

形式主要有兩種，一是調幅網點

(Amplitude Modulation, AM) ，其輸出的

網點中心間距相等，利用網點大小的差異

來表現色彩的濃淡;另一是調頻網點

(Frequency Modulation, FM) ，所輸出的

網點大小一致，藉由網點排列的間距疏密

不同來表現色彩的深淺。由於印刷過程會

受到網點擴大的影響，使得調頻網點的複

製較為困難，目前印刷所使用的網點仍是

以調幅網點為主。

加密技術是指在原始資料中加入隱藏

資訊(可能是影像、文字或聲音)的方

法，藉以達到版權的檢驗和認證'或是用

於防止非法偽造、變造。這些被嚴入的隱

藏資訊一般被通稱為浮水印

( Watermark) ，浮水印可廣義區分成可視

和不可視兩種:可視的浮水印製作處理過

程簡易，相對也較容易被消除或變造，主

要用於影像和文件的版權認證或真偽判

別;而不可視的浮水印應用範圍較為廣

泛，其具有不易被人眼所察覺的特性，因

此在資料隱藏、版權保護等方面均有不錯

的成效，所需的製作處理過程更加複雜，

耗費的時間較多。

而針對半色調影像的特性，有一些相

關的加密技術被提出來[9][10][11][1月:利

用兩個不同的亂數矩陣分別對原始影像進
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行半色調化，因為這兩個矩陣具有不同的

統計特性，可透過統計檢測還原出加密的

內容;同時利用隨機樣式網屏和成對半色

調網屏，使這兩個網屏形成兩個半色調影

像，再透過兩個網屏之間的關聯性來將資

料廠入影像中。對上述這些方法而言，當

只有其中一張半色調影像的情況下，被隱

藏的圖像資料無法被還原的，只有在兩張

半色調影像皆存在時隱藏資料才能被解密

還原。有些方法 [3][4][5][7][8] 則是設計兩

種不同的臨界值矩陣，在影像半色調化過

程中將 O 或 1 的編碼序列加入影像中，再

透過矩陣比對的方式取出正確的二元密

碼;或者是在影像半色調過程中直接將二

位元密碼置入二階影像中，以及加入容錯

碼 (Error Correction Code ' ECC) 的設計

以提高解密的正確性，並且透過隨機補價

的方式降低密碼隱藏後對影像造成的失真

或破壞。

這些方法各自有其優點與缺點，以及

加密條件的限制，相同的是當隱藏資料量

越大時，對影像品質的影像會越嚴重，甚

至失去資料加密的意義。因此，在研究的

過程中必須對於加密技術的原理，以及原

始影像資料的特性有完整的了解，才能獲

得最佳的加密效果。

貳、多重色版加密技術

本研究所提出的多重色版加密技術

(Multi-Channel Watermarking Technique'

MCWT) 是透過數位影像處理的方式先在

印刷影像四個不同色版中完成加密處理

後，經過實際輸出到紙張上後再進行解密

的步驟。浮水印加密的方式是藉由調整色

版中半色調調幅網點的位置，使其與原始

位置產生特定的偏移差距，當透過所對應



的光學透鏡(簡稱為光柵)觀察加密印刷

品時，即可以看出所隱藏浮水印圖樣(如

圖一所示)

a.

b.
圖 MCWT 加密後及解密後所觀察到的印刷

影像( a)加密後的實際輸出影像( b)透過

75Lpi 光柵觀看的影像，在影像右上角可看出

隱藏的 VIP 字樣

一、加密原理

首先將原始影像經過分色程序( Color

Separating) 得到青色、洋紅色、黃色、黑

色四個色版後，分別依據不同的網屏角度

進行半色調化產生調幅網點的印刷影像

(如圖二所示)。接著依據半色調過網時

所使用的印刷解析度來決定網點偏移所需

調整的距離，並且在欲加密的色版中選擇

隱藏圖樣區塊後進行網點偏移，合併各色

版後即得到具多重色版加密成效的印刷影

像(如圓三所示)

圖二印刷影像分色程序
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圖三 MCWT 加密程序

、解密原理

加密影像在解密時是直接透過光柵的

覆蓋來進行，當光柵旋轉至相對應的角度

方向時，人眼即可觀看到所隱藏的浮水印

圓樣(如圖四所示)。其原理是由於光柵

具有折射光線的特性，使得原本人眼無法

直接察覺到網點偏移區塊和原始影像網點

之間的差異被強化突顯出來，進而解出隱

藏的浮水印資訊。而解密所使用的光柵同

樣必須依據加密時的設定條件來決定，其

主要結構及解密方式如圖五所示。

圖四光柵解密程序

• non-shifting dot

o shifting dot

optical lens

a可 paper

圖五光柵結構分析剖面圖

參\印刷參數調整

當影像加入浮水印後(例如加入一個

商標、圖樣或一串文字) ，便會改變原始

圖檔影像的內容，甚至破壞了原始影像的

價值與美觀。因此在製作浮水印時，必須

在影像品質與浮水印隱密性之間取得一個



平衡，本研究即針對影響印刷半色調影像

輸出結果的變項因素對 MCWT 的成效進

行實驗及評估: (l)色版、 (2) 網點面

積、(3)網點位移角度。在比較其與原稿

影像的差異及解密時的視覺品質後，找出

最佳的加密條件。

(1)色版

印刷影像的色彩複製是由 CMYK

四色所組成，並且使用不同的網

屏角度進行半色調過網，在經過

印刷油墨輸出後人眼對不同色版

的感受會有差異。實驗中分別在

不同色版中加入浮水印，評估實

際輸出後的影像品質與解密成

效。

(2) 網點面積

印刷過程中網點擴大( Dot

Gain) 是影響輸出品質的主要因

素，由於 MCWT 是利用網點偏

移的方式來達到浮水印的隱藏，

因此受網點擴大的影響更為顯

著。實驗中在不同的網點面積條

件下進行浮水印加密，在各別評

估輸出影像的加密成效後，找出

加密時適當的網點面積條件。

(3) 網點偏移角度

在進行網點偏移時，本研究採用

兩種不同的偏移方式，一種是各

色版均採取水平方向偏移，另一

種則是分別根據各色版對應的網

屏角度方向進行位移，目的在於

比較錯網現象 (Moire Pattern)

對於解密成效的影響。
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肆、實驗結果

本研究實驗使用的 MCWT 加密條件

為 150Lpi 的印刷解析度及 4pixel 的網點偏

移量，解密時所使用的光柵條件為

75Lpi 。在實驗圖檔的設定方面，列印尺寸

為 2.9cm x2.9cm '影像尺寸為 1370pixel x

1370pixel '解析度為 1200dpi '過網角度分

別為 C 版的度、 M版 75 度、 y 版 O 度、

K 版的度，過網線數為 150LPIo 模擬輸

出時所用的設備與材料是 EPSON PHOTO

810 及 EPSON噴墨專用相紙。

加密前後影像品質的評估方式是分別

將未加密的半色調影像原稿及使用 MCWT

加密後的半色調影像經過實際輸出後再掃

瞄成數位影像，計算出的NR 值( Peak­

Single-to-Noise Ratio) 作為分析的依據，

PSNR的定義如下:

司 M N

MSE=(~一)L工的 -M
Ad × N zzl j=l

2552

PSNR = 101og1O一一一
,v MSE

(1)色版

實驗結果發現'MCWT 在 C 版

跟 M 版上加密能獲得較佳的成

效，在影像品質和解密效果都有

較佳的表現。Y 版由於顏色特性

的緣故，看不出解密效果'K 版

則是由於色調過深，加上過的

度的網屏角度，在加密影像上會

形成規則性的 Pattern '破壞整體

影像品質，影響加密效果。見圖

六及表一。



a.

判別;而配合網屏角度移動像素

的方式，在解密的過程中可改善

甚至消除前者所有的光干涉現

象，讓解密的內容更加容易被判

讀，如圖七及表二所示。b.Q.

c.，、- I d
圖六、各色版解密成效( a)青版 (b) 洋紅版

(c) 黃版 (d) 黑版

表一、各色版加密後 PSNR比較表

PSNR 青色且反 洋紅色版

42 .4327 42.1650

黃色版 黑色版

40.7333 23.9000

(2) 網點面積

實驗結果發現，當加密之影像網

點面積超過 30%的條件下，會因

網點擴大所造成的相互干涉影

響，而導致解密困難度增加;而

在網點面積的%以下則會因網點

分佈過於稀疏，而造成影像加密

後的品質下降，同時加密效果也

不佳(因為加密處會變明顯)

故本研究認為較佳的加密網點面

積範圍為 15%......30% 。

(3) 網點位移角度

實驗結果發現，原本採用固定水

平位移像素的方式，雖可成功解

密，但加密時會形成光干涉所產

生的錯網現象，影響解密內容的

b.

圓七、不同網點偏移方式解密結果( a )依水

平方向偏移網點( b)依色版網屏角度方向偏

移網點

表二、不同網點偏移方式加密後 PSNR比較表

依水平方向 依色版網屏角度

偏移 方向偏移

PSNR 4 1. 1302 40.2107

(4) 綜合結果

配合上述幾項實驗所發現適當加

密條件，進一步在 C 版跟 M 版

同時加密，而從實際輸出結果

中，透過旋轉光柵片的角度，可

成功解出兩個色版所加的密碼;

另外在同一色版裡改變網點位移

的方向，則可達到在相同色版中

進行多重加密的效果，增加了加

密內容的多樣性。
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c.

圓八、單張影像中隱藏多重浮水印之解密結果

(a) 多重加密後輸出影像( b)解密後所得浮

水印圓樣一 (c) 解密後所得浮水印圓樣二

(d) 解密後所得浮水印圖三 (e) 解密後所得

浮水印圍樣四

伍\運用數位影像處理解密

除了利用光學解碼透鏡進行解碼外，

本研究一方面也運用數位影像處理的相關

原理，經由運算處理後解出所隱藏的影

像。將 MCWT 加密後實際輸出的印刷影

像使用高解析度掃瞄輸入，取出影像中加

密色版的部分作為解密用之實驗影像(見

圖九)。接著於實驗影像中設定四個控制

點作為座標轉換的對應點 (u ， v" U2V2, U3呵，

U4V4) ，網點相對位置的座標則設定為

(X'Yl , X2Y2 , X3抖，X4Y4) ，其轉換對應關係

可以下式表示:
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u = AX, A = U(XT)(XXTyl

團九、經掃瞄後取出的加密色版影像

U 代表實驗影像的控制點座標，X 代

表網點相對位置的座標，兩者計算後可得

一轉換關係矩陣 A ，運用此一關係矩陣可

在實驗影像中定出預設範圍內網點分佈的

位置，以利之後數位解密程序的進行(見

圖十)

圖十、經運算後所得影像中網點分佈位置

得到網點分佈位置後計算各點的灰階

值，如果對應網點未偏移，所謂出灰階濃

度較高;如果所對應網點有偏移，則讀出

背景部分較低的灰階濃度，經過比對運算

後即可將隱藏圖案解出，如圖十一所示。
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圖十一、經運算後所得影像中網點分佈位置

本研究依據印刷的輸出特性，將數位

浮水印加在影像中不同色版或不同網屏角

度，藉此達到多重隱藏的防偽效果，透過

旋轉光柵即可以在不同角度解出所隱藏的

浮水印。

根據實驗結果本研究認為青版與洋紅

版隱藏浮水印的成效佳且解密結果清晰;

而在網點面積的~30%的部分進行加密可

以獲得最佳的解密效果;依網屏角度位移

可以消除解密時所產生的光學干涉條紋，

提高解密結果判讀的完整性。建議後續研

究者可以針對改變網點形狀、提高網線數

與解析度以及更改半色調方式等等變項因

素做更深入的研究及探討。

陸\結論
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